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Objetivos

Conhecer os principais servicos relacionados com a seguranca da
informacao e sua implementacao através de técnicas de
criptografia

Conhecer e entender fundamentos de criptografia;

Conhecer funcionamento de algoritmos simétricos e assimetricos

Adquirir capacidade de escolher técnicas de criptografia conforme
a necessidade

Conhecer e implementar servicos de seguranca utilizado a JCA
(Java Cryptographic Architecture)
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Conteudo Programatico

Criptografia e Criptoanalise

Algoritmos Simétricos
m Técnicas classicas
= Block Ciphers (DES)
= Advanced Encription Standards (AES)
= Modos de Operacao

Java Cryptographic Extension

Algoritmos Assimetricos

m Conceitos e Aplicacoes
= RSA

Servicos de Seguranca

Message Autentication Codes (MAC)
Algoritmos Hash

Assinaturas Digitais

Implementacao Servicos de Seguranca
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Avaliacao

Teorica — 50 pontos

= Duas avaliacoes
Sem consulta

Pratica — 50 pontos

= Laboratorio — 10 pontos
Participacao no Laboratdrio (Presenca + Atividade Pratica)
Atividades realizadas em Laboratorio enviadas por e-mail no dia de sua
realizacao
= Trabalhos
Final de Curso
Todos os trabalhos iguais (ou similares) serao desconsiderados
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Sua opiniao?

Email

m flavio@facom.ufu.br

m Titulo = [TESI]Objetivos
Questdes

m O que vocé espera da disciplina “Topicos Especiais em Seguranca da
Informacao™?

= Qual sua opiniao sobre o BSI/BCC?

m Como vocé avalia sua dedicacao aos estudos? Em que ela pode ser
melhorada?

= Nome completo
= Matricula

Observacao

m Enviar da conta de e-mail mais utilizada
m Enviar até 28/05/2013
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