Criptografia utilizando Java
Introducao

A plataforma Java inclui um grande conjunto de APls, ferramentas
e implementacdes de algoritmos relacionados com a seguranca
APl abrange areas como:
= Criptografia
= Infra-estrutura de Chave publica (PKI — Public Key Infraestructure)
= Seguranga em comunicagao
= Autenticacao
= Controle de Acesso

Para maiores informacoes:
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Java Cryptography Architecture
(JCA)

E a maior parte da plataforma de seguranca Java

Contém a arquitetura do “Provider’” e um APls para os principais
algoritmos

Principios de projeto
= Independéncia de Implementacao
Aplicagcbes nao necessitam implementar algoritmos, apenas requisitar servigos

Servigcos sdo implementados por provedores

Classes da JCA provedoras de servigos sao chamadas “engines” e que utilizam
extensivamente o padrao de projeto factory - MessageDigest, Signature,
KeyFactory, KeyPairGenerator, and Cipher

m [nteroperabilidade
Aplicacdes nao estao ligadas a um provedor especifico e vice-versa
Provedores sao utilizados por varias aplicagoes

m Extensiblidade
Plataforma pode ser estendida através da instalacao de provedores especificos
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Java Cryptography Architecture
Conceito Provedor

Base da arquitetura sao os provedores de servigo (Service Providers)
Contém a implementacao dos algoritmos
Podem ser estendidos a partir da classe java.security.Provider
Exemplo:

= md = MessageDigest.getinstance("MD35");

m  md = MessageDigest.getinstance("MD5", "ProviderC");
Observacao

® Na segunda linha de codigo o principio da interoperabilidade nao é
satisfeito pois 0 codigo esta associado a um provedor especifico
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Java Cryptography Architecture
Conceito Provedor - Exemplo

Exemplo:
= md = MessageDigest.getinstance("MDS");
= md = MessageDigest.getinstance("MDS", "ProviderC"),

1 L} i
MessageDigest_getinstance : MDS MessageDigest  MessageDigest_getinstance MDS MessageDigest
["MIDE™) ' from ProvicerB {"MDE", "ProviderC") from Provider
[] [] 1

ProviderA  ProviderB ProviderG Providerd ProviderB ProviderC
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Java Cryptography Architecture(JCA)
Padrao de Projeto Factory

O padrao de projeto (design pattern) factory € amplamente utilizado na JCA

Exemplo
public interface ImageReader {
public Decodedimage getDecodedIimage();
}
public class GifReader implements ImageReader {
public Decodedlmage getDecodedlmage() {
return decodedimage;

}

public class JpgReader implements ImageReader {
/....
}
public class ImageReaderFactory {
public static ImageReader getinstance( InputStream is)
int imageType = figureOutimageType( is );
switch( imageType ) {
case ImageReaderFactory.GIF:
return new GifReader( is );
case ImageReaderFactory.JPEG:
return new JpegReader( is );
/] etc.

winerfaces
ImageReader

+ getlDecocdedimage() | Decodedimage
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imsgeResder
JpgReader

+ getDecodedimage() | Decodedimage
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ImageResder

+ getDecocdedimagel) : Decodedimage

<7
.
4
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ImageReaderFactory

+ getinstance: Deccdedimage
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JCA - Conceitos
Engines

Prové uma interface para um tipo especifico de servico
Independe tanto do algoritmo quanto do provedor

Servicos fornecidos:
= Criptografia
Simétrica, Assimétrica, Hash
m Geradores e Conversores
Producao de chaves e parametros utilizados em algoritmos criptograficos
= Repositorios de Objetos
Certificados e Chaves
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JCA - Conceitos
Engines - Criptografia

Cipher
m Utilizado para cifrar e decifrar dados
m  Necessario ser inicializado com chaves

= Algoritmos simétricos (bloco e stream), assimétricos e cifragem baseada em senha (Password
Based Encryption — PBE)

MessageDigest

m  Calcula um sumario (digest) ou hash de uma sequéncia de dados
Signature

m Utilizado para assinar e verificar assinaturas digitais

= Necessario ser inicializado com chaves
Message Authentication Codes (Mac)

= Semelhante a classe MessageDigest
m Necessita ser inicializado com chaves a fim de proteger a integridade dos dados

Secure Random
m Utilizado na geragao de numeros aleatorios e pseudo-aleatoérios
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JCA - Conceitos
Engines — Geradores e Conversores

KeyFactory
m  Converte chaves criptograficas (objetos da classe Key) em especificacdes de chaves e vice-versa
m Especificagbes de chaves representam a chave e o material utilizado na criagdo da mesma

SecretKeyFactory

m  Converte chaves criptograficas simétricas (objetos da classe SecretKey) em especificacdes de
chaves e vice-versa

m  S30 especializagdes da classe KeyFactory para uso em algoritmos simétricos

KeyPairGenerator

m Ultilizado para gerar um novo par de chaves (publica e privada) para uso de um algoritmo especifico
KeyGenerator

m Utilizado na geracao e chaves secretas para uso de algum algoritmo especifico

KeyAgreement

m Utilizado por duas ou mais partes para acordar sobre o uso de uma chave especifica em operacdes
criptograficas

AlgorithmParameters
m Ultilizado para armazenar parametros de um algoritmo especifico, incluindo parametros de encoding e
decoding.

AlgorithmParameterGenerator
m Utilizado na geragao de objetos AlgorithmParameters para um determinado algoritimo

Topicos Especiais em Seguranca da Informacao
Prof. Flavio de Oliveira Silva

134



JCA - Conceitos
Engines — Repositorios de Objetos

KeyStore
m  Representa um banco de dados de chaves e certificados de entidades acreditadas (trusted)

m Chaves privadas armazenadas contém uma cadeia de certificados associados a fim de autenticar
as chaves publicas correspondentes

m Pode conter um certificado

CertificateFactory
m Utilizado na criagao de certificados de chaves publicas e CRLs (Certification Revocation Lists)

CertPathBuilder
m Utilizado na criacido de cadeias de certificados, também conhecidas como “Certification Paths”

CertPathValidator
m Utilizado na validacao de cadeias de certificados

CertStore
m Utilizado na recuperacao de certificados e CRLs de um repositoério
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JCA
Cifradores

A classe Cipher prové a funcionalidade de cifragem e decifragem

Key

Secrel Key

—»{ Algorithm Paramaters ——j

updatad )
Plairtast .
| - »
deFinalll

updata ) I

: |G||:-r'rartart

Normalmente o processo envolve

m Geracao da Chave
m Uso do Algoritmo

daFinalil
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JCA
Cifradores

O processo de uso dos cifradores envolve:

m Geracao da Chave
Simétrica
= SecretKey e KeyGenerator

= Password Based Encryption (PBE)
PBEKey

Assimeétrica
= KeyPairGenerator ou KeyGenerator

m Uso do Algoritmo
Obtencéo do Objeto Cipher (javax.crypto.Cipher )
= Método getinstance()
Inicializagao do Algoritmo
= Método init() — recebe informagdes de acordo com o algoritmo.
Cifgragem e Decifragem
= Método doFinal()
= Método update() — permite cifragem ou decifragem de multiplas partes
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JCA - Conceitos
Representacoes de Chaves

Uma chave possui duas representacoes

= Opaca
Implementam interface java.security.Key
Nao permite o acesso direto ao material que constitui a chave
Acesso limitado, sendo possivel obter somente:
= Algoritmo (getAlgorithm)
= Formato (getFormat)
= Codificacao ( getEncoded)
Chaves utilizadas pelos cifradores

m Transparente
Implementam interface java.security.spec.KeySpec
Permite o acesso ao material utilizado na criacao da chave
Utilizadas para transmissao ou armazenamento das chaves
Acesso é feito através das classes que representam a especificacdo de cada
chave
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JCA - Conceitos

Representacoes de Chaves

Classes que representam chaves opacas

o : : : : : :
Classes que representam chaves transparentes

Conversao entre chaves opacas e transparentes

m Classe KeyFactory e generateprivate() [T
> ry
Ry e (RSA) generatePublic | _
P Public Key
I el S
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JCA - Geracao de Chaves

Simeétricas

Chaves simétricas podem ser produzidas através

de duas classes:

ar

m KeyGenerator
AlgarithmParametarSpac

inik{ ¥

» [AES)

Utiliza o método generatekey()

Necessario informar tamanho chave ou um objeto

AlgoritmParameterSpec no método init()

Necessario obter instancia do objeto, informando o

algoritmo

m SecretKeyFactory
Utiliza o método generateSecret()

Necessita de um objeto KeySpec relacionado como

algortimo a ser utilizado

Necessario obter instancia do objeto, informando o

algoritmo

ganerateley]

| Sacrat Key

gems=rateS=crek {{
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—
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Key Factory
{DES)

— | Sacrat Kay

Secret Key
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JCA - Geracao de Chaves
Assimeétricas

Chaves assimétricas podem ser produzidas atraves da
classe:

= KeyPairGenerator
Utiliza o método genkeyPair()

Necessario informar tamanho chave ou um objeto
AlgoritmParameterSpec no método initialize()

Necessario obter instancia do objeto, informando o algoritmo

Frivate Key

- in ge .T-IT‘:;‘T._*-.
kay langth -
P- " R LF a3 1
or GK:lymtnr genkKeyPairl Koy Pair
Mmp . Epc inik| ) mm |

get [—i,i]_i-'q.

Public Key
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JCA - Cifradores
Modos de Operacao e Padding

Cifrador pode ser utilizado da seguinte forma:

= getinstance("“NomeAlgoritmo”) ou entao:

= getinstance("NomeAlgoritmo/ModoOperacao/Padding™)
Exemplos:

= Cipher.getinstance("DES/CBC/PKCS5Padding")

= Cipher. getinstance("DES")
Caso o0 modo de operacao ou o padding nao seja especificado
serao utilizados valores default definidos

= Provider SunJCE utiliza como padrao: ECB e PKCS5Padding
Cipher ¢ = Cipher.getinstance("DES/ECB/PKCS5Padding");
Cipher c = Cipher.getinstance("DES");
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JCA - Cifradores
Modos de Operacao

Modos de Operacao
= NONE (Modo padrao)

= CBC (Cipher Block Chaining Mode - )

CBCx — Permite reduzir o tamanho do bloco definido pelo cifrador.
= CBCS8 indica que seréo cifrados 8 bits por vez (Byte Oriented Stream)

= CFB (Cipher Feedback Mode - )
= ECB (Electronic Codebook Mode)

= OFB (Output Feedback Mode)

OFBx — Permite reduzir o tamanho do bloco definido pelo cifrador
= OFB32 indica que serao cifrados 32 bits por vez

= PCBC (Propagating Cipher Block Chaining, definido em )
= CTR (Counter mode)
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JCA - Cifradores
Padding (Insercao de Bits)

Técnicas para insercao de bits a fim de completar o tamanho do bloco
requerido pelo algoritmo

NoPadding (N&o utiliza o padding)
ISO10126Padding
Definido no documento " “(W3C)
OAEPWith<digest>And<mgf>Padding:
Optimal Asymmetric Encryption Padding, definido em PKCS #1
<digest> - MD5, MD2
<mgf> - Mask Generation Functin
Exemplo: OAEPWithMD5SAndMGF 1Padding.

PKCS1Padding
Utilizado com algoritimo RSA e definido em

PKCS5Padding
Descrito em "

SSL3Padding
Padding utlizado pelo protocolo SSL.
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JCA
Cifradores — Geracao Chave

Simeétrica

KeyGenerator keygen;

keygen = KeyGenerator.getInstance ("ALGORITHM NAME") ;
keygen.init (KEY SIZE) ;

SecretKey secretKey = keygen.generateKey () ;

//Utilizando material transparente para criagcao de chave opaca
SecretKeyFactory keyfactory = SecretKeyFactory.getInstance ("DES") ;
SecretKey secretKey;

byte[] keyMaterial = "01234567" .getBytes() ;

DESKeySpec desKeySpec = new DESKeySpec (keyMaterial) ;

secretKey = keyfactory.generateSecret (desKeySpec) ;
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JCA
Cifradores — Uso Algoritmo

Obtencao do Objeto Cipher (javax.crypto.Cipher) — Método
getinstance()

Cipher c;

c = Cipher.getInstance("DES") ;

Inicializacao do Algoritmo - Método init()

c.init (Cipher.ENCRYPT MODE, secretKey)

Cifragem - Método doFinal()

String plainText;

byte[] cipheredText, recoveredText;
cipheredText = c.doFinal (plainText.getBytes());
Decifragem - Método doFinal()

c.init (Cipher .DECRYPT MODE, secretKey) ;
recoveredText = c.doFinal (cipheredText) ;
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JCA - Hash
MessageDigest

Responsavel pela funcionalidade de criacao de sumarios (digest) ou

hash de mensagens

Recebe uma entrada de tamanho variavel e produz saida de tamanho

fixo

Sumarios representam “impressoes digitais” da entrada de dados

Message Digest
(MDS)

digeat

Uso
= Obter Instancia do objeto
MessageDigest.getinstance
m |nserir os dados de entrada
update()

m Calcular o sumario
digest()
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JCA - Hash
MessageDigest - Algoritmos

JCA utiliza os seguintes algortimos:
= MD2 — Definido em
= MD5 — Definido em
= SHA (SHA-1; SHA-256; SHA- 384 e SHA-512)

Definido em
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JCA - Assinatura Digital
Signature

Produz uma assinatura digital

Entrada
= Conjunto de tamanho variavel de bytes e uma chave privada

Saida
= Pequeno array de bytes chamado “assinatura digital”

Generated by a
Key Pair Generator
Privade Key/Public Key
2o i T Signature : Signature
update ] -
| Data —— P -
— (MDSwithASA) (MOSwithRSA) @
Sign Verify
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JCA - Assinatura Digital
Signature

Apesar de semelhante a um Hash a assinatura digital utiliza duas etapas

m Hash — Compactar dados
m Algoritmo Assimeétrico - Assinatura do Hash

m Algoritmo é referenciado como “<digest>with<encryption>"
SHA1withRSA

Uso

= Obtencao do objeto
Signature.getinstance()
= |nicializacao
Dependo do tipo de uso do objeto
= Assinatura - initSign(PrivateKey)
= Verificacao - initVerify(PublicKey)
m Execucao do processo
Informar os dados — update()
Assinatura - byte[] sign()
Verificacao - boolean verify(byte[] signature)
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JCA - Assinatura Digital
Signature - Algoritmos

ECDSA (Elliptic Curve Digital Signature Algorithm), descrito em ECC Cipher Suites
for TLS

= NONEwithECDSA; SHATWIthECDSA; SHA256withECDSA; SHA384withECDSA
e SHA512withECDSA
MD2withRSA - Utiliza MD2 com o algoritmo RSA
MD5withRSA

NONEwithDSA — Assinaturas criadas e verificadas com o algoritmos DAS (FIPS PUB
186)

SHA1withDSA

SHA1withRSA

<digest>with<encryption>
= Forma Geral

m  Digest— MD2 ou MD5

= Encryption - RSA or DAS
<digest>with<encryption>and<mgf>

m Para os novos esquemas definidos em PKCS #1 v 2.0

m  MGF — Mask Generation Function
=  Exemplo: MD5withRSAandMGF1.

Topicos Especiais em Seguranca da Informacao
Prof. Flavio de Oliveira Silva

151



JCA - Message Autentiction
Codes (Mac)

Similar ao MessageDigest

Permite verificar a integridade de uma informagao que transitou
ou foi armazenada em um meio inseguro

Inclui uma chave secreta na verificacdo e somente quem possui-
la podera verificar a integridade da mensagem

MAC baseado em funcées hash é chamado HMAC

upsdatead ) Emm
| Data - MAC » o
iHmachD5) g

AaFinall) .. Hash
Sharad If data was the
Secrat Kay same, hash is

b= same
i,

update] ) Signed ‘
| oa b ¢imaavios; [—¥] Dees

-:'I::-'i:l'uaull__liIl Hash

Topicos Especiais em Seguranca da Informacao
Prof. Flavio de Oliveira Silva

152



JCA - Message Autentiction

Codes (Mac)
USO

= Obtencao da Instancia
Mac.getlnstance()
= Inicializacao
init(Key key)
= Calculo do Mac
doFinal()
Ou entao

update() — informar pacotes de dados
doFinal()

Algoritmos
= HmacMD35
# HmacSHA1: HmacSHA256; HmacSHA384: HmacSHA512
= PBEWith<mac>, sendo <mac> um dos Hmac definidos acima
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