Especificacao de Sistemas Criticos
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Objetivos

« EXxplicar como os requisitos de confiabilidade podem
ser identificados por meio da analise de riscos
enfrentados pelos sistemas criticos

« Explicar como os requisitos de seguranca sao
gerados a partir da analise de riscos do sistema

« Explicar a derivacao dos requisitos de protecao

« Descrever as meéetricas usadas para especificagao
de confiabilidade
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Topicos cobertos

o Especificacao dirigida a riscos

« Especificacao de seguranca

o Especificacao de protecao

« Especificacao de confiabilidade de software
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Requisitos de confiancga

. sao gerados para
definir os recursos de verificacao e de
recuperacao de erros e protecao contra
falhas de sistema.

. sao gerados para
definir a confiabilidade e a disponibilidade
necessaria ao sistema.

. sao 0s gque definem
0s estados e as condi¢coes que nao devem
surgir.
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Especificacao dirigida a riscos

« A especificacao de sistemas criticos deve
ser dirigida a riscos.

o« Essa abordagem fol amplamente usada em
sistemas criticos de seguranca e de
protecao.

o« O objetivo do processo de especificacao e
compreender os riscos (segurancga,
protecao, etc.) enfrentados pelo sistema e
definir requisitos que reduzam esses risScos.
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Estagios da analise baseada em riscos

» Identificacao de riscos
« |dentificar os riscos potenciais que podem surgir.

« Analise e classificacao de riscos
« Avaliara severidade de cada risco.

« Decomposicao de riscos

« Decompor os riscos para descobrir suas causas
potenciais de origem.

« Avaliacao de reducao de riscos

« Definircomo cada risco deve ser eliminado ou reduzido
guando o sistema € projetado.
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Especificacao dirigida a riscos
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|dentificacao de riscos

« Identificar os riscos enfrentados pelo sistema critico.

« Em sistemas criticos de seguranca, os riscos sao 0s
perigos que podem levar a acidentes.

« Em sistemas criticos de seguranca, os riscos sao 0s
ataques potenciais sobre o sistema.

« Na identificacao de riscos, vocé deve identificar as
classes de risco e as posi¢coes dos riscos nessas
classes

« Falhade servigo;
» Riscos elétricos.
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Riscos da bomba de insulina

« Dose excessiva de insulina (falha de servico).

« Dose insuficiente de insulina (falha de servico).

« Falha de energia devido ao desgaste da bateria
(elétrico).

« Interferéncia elétrica com outros equipamentos
medicos (eletrico)

« Mau contato de sensor e atuador (fisico)

« Partes do equipamento quebradas no corpo (fisico).

« Infeccao causada por introducao de equipamento

(biologico).
« Reacao alergica aos materiais ou a insulina
(biologico).
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Analise e classificacao de riscos

« O processo e relacionado com o entendimento da
probabilidade de ocorréncia de umrisco e as
consequéncias potenciais, se um acidente ou
Incidente ocorrer.

« Osriscos podem ser classificados como:

. . Nunca deve surgir ou resultar em um acidente.

. . Deve
minimizar a possibilidade de um risco dadas as restricbes como
custo e prazo.

. . As consequUéncas do risco sao aceitaveis, e custos
extras nao devem ser incorridos para reduzir a probabilidade de
perigo.
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Nivels de risco

Figura 9.2
Regiao inaceitavel

Niveis de risco. Risco ndo pode ser tolerad

Risco tolerado somente
se sua reducao for impraticay
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Regiao aceitavel

Risco desprezivel
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Aceltabilidade social de riscos

« A aceitabilidade de um risco € determinado pelas
consideracoes humana, social e politica.

« Na maioria das sociedades, os limites entre as
regioes sao movidas para cima com o tempo, isto €,
a sociedade € menos propensa a aceitar riscos

« Porexemplo, os custos de limpezade polmgao podem
ser menores que os custos de prevencgao, mas Isso pode
nao ser socialmente aceitavel.

« A avaliacao de riscos e subjetiva

« (Osriscos sao Identificados como provavel, improvavel,
etc. Isso depende de quem esta realizando a avaliagao.
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Avallacao de riscos

« Estima a probablidade e a severidade do
rsco

« Normalmente, nao e possivel fazer isso de
forma precisa e, assim, os valores relativos

sao usados como ‘improvavel’, ‘rara’, ‘'muito
alta’, efc.

o« O objetivo deve ser excluir os riscos cujas

ocolTéncias sao provavels, ou aqueles que
tém alta severidade.

PEARSON
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Avallagao de riscos
Bomba de insulina

Tabela 9.1 Andélise de riscos de perigos identificados em uma bomba de insulina

Perigo Probabilidade Gravidade Nivel de
identificado do perigo do perigo aceitacdo

» excessiva de insulina Meédia Alta Al Intoleravel
insuficiente de insulina Media Baixa Baixo Aceitavel

. Falha de energia Alta Baixa Baixo Aceitavel
Equipamento ajustado incorretamente Alta Alta Alto Intoleravel

., Quebra do equipamento durante o Baxa Alta Medio ALARP
uso nNo paciente

. Equipamento causa infeccao Media hMeédia Medio ALARP
- Interferéncia elétrica Baixa Alta Medio ALARP

8. Reacac alergica Baixa Baixa Baixo Aceitavel
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Decomposi¢cao de riscos

o Esta relacionada com a descoberta das causas da
origem dos riscos em um sistema particular.

« Essas tecnicas foram derivadas, principalmente, de
sistemas criticos de seguranca, e podem ser:

 Técnicas indutivas bottom-up. Iniciam com uma falha de
sistema proposta e avaliam os perigos que poderiam
ocorrer a partir dessa falha;

« Técnicas dedutivas fop-down. Iniciam com um perigo e
deduzem-se quals poderiam ser as causas.
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Analise de arvore de defeitos

« E uma técnica dedutiva top-down.

« Coloca o risco ou perigo na raiz da arvore €
idenfica os estados de sistema que
poderiam levar a esse perigo.

« Onde apropriado, ligar esses estados por
melo dos simbolos ‘e ou ‘ou’.

e A meta deve ser minimizar o numero de
causas Isoladas de falha de sistema.
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Arvore de defeitos de
bomba de insulina

Figura 9.3
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Avalilacao de reducao de riscos

o« O objetivo desse processo e identificar
requisitos de conflan¢ca que especificam
COmo 0S riscos deveriam ser gerenciados e

assegurar que acidentes/incidentes nao
ocorram.

o Estrategias de reducao de riscos
* Prevencao de riscos;

 Deteccao e remocao de riscos;
 Limitacao de danos.
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Uso estrategico

« Em sistemas criticos, normalmente sao
usadas uma mistura de estrategias.

« EmM um sistema de controle de planta
quimica, o sistema incluira sensores para
detectar e corrigir excesso de pressao no
reator.

o« Contudo, Incluira também um sistema de
protecao independente que abre uma
valvula de alivio caso seja detectado algum

perigo de alta pressao.
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Riscos de software
Bomba de insulina

e ErTOS de aritmetica

« Um calculo causa overflow ou underflow do
valor de uma variavel;

* |ncluirtalvez um tratador de excecao para cada
tipo de erro aritmetico.

o FErros de algoritmo

« Comparar a dose a ser liberada com a dose
anterior ou doses maximas seguras. Reduzir a
dose caso seja muito alta.
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Requisitos de seguranca
Bomba de insulina

Quadro 9.1 Exemplos de requisitos de sequranca para uma bomba de insulina

RS1: 0 sistema nao deve fornecer uma dose Unica de insulina maior do que a dose maxima especificada para um usuario do
sistema
sialiE £

RS2: O sisterna nao deve fornecer uma dose didria cumulativa de insulina maior do que a dose maxima especificada para um
usuario do sistema.
RS3: O sistema deve incluir um recurso de diagnostico de hardware executado pelo menos quatro vezes por hora.

RS4: 0 sistema incluird um manipulador de excecoes para todas as excecoes identificadas na Tapela 3

RS5: Um alarme audivel sera emitide quando qualquer anomaha de haraware ou software for descoberta e uma mensagem de
diagnostico

MNo caso de acionamento do alarme, o fornecimento de insulina sera suspenso até que o usuano reinicie o sistema
decative o alarme.

PEARSON
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Especificagcao de seguranca

« Os requisitos de seguranca de um sistema devem
ser especificados separadamente.

« Esses requisitos devem ser, conforme discutidos
anteriormente, baseados na analise de possiveis
perigos e riscos.

o Os requisitos de seguranca se aplicam geralmente
ao sistema como um todo, ao invés de serem
aplicados a subsistemas individuais. Em termos de
engenharia de sistemas, a seguranc¢a de um
sistema e uma propriedade emergente.
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IEC 61508

« E um padrdo internacional para
gerencimento de seguranca, que fol
especificamente projetado para sistemas de
protecao — nao e aplicavel a todos os
sistemas criticos de seguranca.

o |ncorpora um modelo do ciclo de vida de
seguranca e cobre todos os aspectos de
gerenciamento de seguranca, desde a
definicao de escopo ate a desativacao de
sistema.
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Requisitos de seguranca de
sistema de controle

Figura 9.4 Requisitos Sistema de

Requisitos de seguranca de do sistema controle

sistema de controle. —
Requisitos

| de seguranca
Equipamenta
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_ de seguranca
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protecao

Requisitos de integridade
de seguranca

M i€ 2007 by Pearson Education
Prentice : ] . . -
Hall Slan Sotrnerville 2006 Engenharia de Software, 8% edicdo. Capitulo 9 Slide 24



O ciclo de vida de seguranca
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Requisitos de seguranca

o Requisitos funcionais de seguranca

 Esses requisitos definem as funcoes de
seguranca do sistema de protecao, isto e,
definem como o sistema deve fornecer

protecao.
o Requisitos de Integridade de seguranca

« Esses requisitos definem a confiabilidade e a
disponibilidade do sistema de protecao. Sao
baseados no uso esperado e classificados por
meio de um nivel de integridade de seguranca

de 1 a4.
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Especificacao de protecao

. Possui algumas semelhancas com a especificacao de seguranca

. Nao € possivel especificar os requisitos de protecao
quantitativamente;

. Os requisitos sao mais freqUentemente do tipo ‘nao deve' que
do tipo ‘deve’.
. Diferencas

. Nao ha nocao bem definida de um ciclo de vida de protecao
para gerenciamento; Nao ha padroes;

« Ameacas genéricas ao inveés de perigos especificos de sistema;

« Tecnologia madura de protecao (criptografia, etc.). Contudo,
existem problemas co sua transferéncia para uso geral;

« Odominio de um fornecedor unico (Microsoft) significa que um
grande numero de sistemas pode ser afetado pela falha de
protecao.
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O processo de especificacao de
protecao
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Estagios na especificacao de
protecao

« Os ativos (dados e programas) e seus hiveis necessarios de
protecao sao identificados. A protecao necessaria depende do
valor do ativo, de tal modo que um arquivo com senhas
(digamos) tem mais valor que um conjunto de paginas Web
publicas.

. Possivels ameacas de protecao sao identificadas, e os riscos
associados a cada uma dessas ameacas sao estimados.

. Ameacas Identificadas sao relacionadas aos ativos, de modo
que, para cada ativo identificado, exista uma lista de ameacas
associada.
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Estagios na especificacao de
protecao

 Astecnologias de protecao disponiveis e sua
aplicabilidade em relagcao as ameacas
identificadas sao avaliadas.

 Os requisitos de protecao sao especificados.
Quando apropriado, serao identificadas
explicitamente as tecnologias de protecao que
podem ser usadas para protecao contra
diferentes ameacas ao sistema.
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Tipos de requisitos de protecao

« Requisitos de identificacao.

« Requisitos de autenticacao.

« Requisitos de autorizacao.

« Requisitos de imunidade.

« Requisitos de integridade.

« Requisitos de deteccao de intrusao.

« Requisitos de nao rejeicao.

« Requisitos de privacidade.

« Requsitos de auditoria de protecao.

« Requisitos de protegcao de manutencao de sistema.
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Requisitos de protecao do LIBSY

=
Quadm 9.2 Alguns reguisitos de protecao do sistema LIBSYS E‘#‘"

RP1: Todos os usudnos do sistema devem ser identificados por meio de seu nimero de cartdo de biblioteca e senha pessoal.
RP2: Os privilégios dos usudrios devemn ser atnbuldos de acordo com sua classe (estudante, pessoal, pessoal de biblioteca).

RP3: Antes da execucao de qualquer comando, o LIBSYS deve verificar se o usuario tem privilégios suficientes para acessar e
executar esse comando,

RP4: Quando um usudrio pedir um documento, a solicitacao do pedido devera ser registrada. Os dados de registro mantidos
incluirac a hora do pedido, a identificagdo do usudrio e os artigos pedidos.

RP5:

protegida, fora do local do sistema.

MNao deve ser permitido gue os usuarios efetuem mais de um login simultaneo no LIBSYS.
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Especificacao de confiabilidade de
software

« Qual é probabilidade de um componente de haraware falhar
e quanto tempo levaria para reparar esse componente?

« Qual @ a probabilidade que um componente de software
produzir uma saida Incorreta? As falhas de software sao
diferentes das falhas de hardware, pois o software nao se
desgasta. Ele pode continuar em operagaoc mesmo depois de
produzir um resulado incorreto.

« Qual € a probabilidade de o operador de um sistema cometer
um erro?

PEARSON
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Requisitos funcionais de
conflabilidade

« Uma faixa predefinida de todos os valores que sao
Inseridos pelo operador sera definida, e o sistema
verificara se todas as entradas do operador estao
dentro desta faixa.

« O sistema, quando iniciado, verificara todos os
discos por blocos defeituosos.

« O sistema deve usar programacao em N-versoes
para implementar o sistema de controle de freios.

e« O sistema deve ser Iimplementado em um
subconjunto seguro da linguagem Ada e verificado
usando a analise estatica.
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Especificacao nao funcional de
confiabilidade

« O nivel necessario de confiabilidade de sistema
deve ser expresso guantitativamente.

« Confiabilidade € um atributo dinamico do sistema —
as especificacoes de confiabilidade relacionadas ao
codigo fonte sao significativas.

« Nao mais do que N defeitos/1000 linhas;

« [sao e util somente para uma analise de processo de pos-
entrega, onde vocé esta tentando avaliar quao boas sao
as suas técnicas de desenvolvimento.

« Uma metrica de confiabilidade apropriada deve ser

escolhida para especificar a confiabilidade global do
sistema.
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Metricas de confiabilidade

o Metricas de confiabilidade sao unidades de
medicao da confiabilidade do sistema.

o A confiabilidade de sistema € medida pela

contagem do numero de falhas operacionais
e, quando apropriado, relacionando-o as
demandas feitas ao sistema e ao tempo em
gue o sistema esteve operacional.

« Um programa de medi¢cao a longo prazo e

necessario para avaliar a confiabilidade dos
sistemas criticos.

PEARSON
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Metricas de confiabilidade

Tabela 9.2 Métricas de confiabilidade

Métrica FTETED

POFOD Probabilidade de falha A probabilidade de que o sistemna falhard quando for feita uma solicitacio de servigo. Uma

sob demanda POFCD de 0,001 significa gue uma entre mil solicitacoes de servicos pode resultar em falha

ROCOF laxa de ocorréncia de A freqlitncia com que um comportamento inesperado pode ocorrer. Uma ROCOF de 2/100
talhas significa que e provavel gue ocorram duas talthas em cada 100 umidades operacionais de tempo

Essa métrica é, as vezes, chamada de intensidade de falhas.

MTTF Tempo medio para falhar O tempo medio entre as falhas observadas no sistema. Um MTTF de 500 significa que se pode

AVAIL Disponibilidade A probabilidade de que o sistema esteja disponivel para uso em um dado tempo. Uma

disponibilidade de 0,998 significa que o sistemna provavelmente estara disponivel em 998 de

cada 1.000 unidades de tempo.
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Probabilidade de falha sob demanda
(POFOD)

« E a probabilidade que o sistema falhara quando
uma solicitacao de servico for feita. E util quando as
demandas de servigos sao intermitentes e,
relativamente, pouco frequentes.

« E apropriado para sistemas de protecao onde os
servicos sao demandados ocacionalmente, e onde
existem sérias conseqléncias caso 0 servico nao
seja prestado.

. E relevante para muitos sistemas criticos de
seguranca, com excecao dos componentes de
gerenciamento

« Sistema de desligamento de emergéncia em uma planta
quimica.
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Taxa de ocorréncia de falhas
(ROCOF)

Reflete a taxa de ocorréncia de falhas no sistema.

Um ROCOF de 0.002 significa que 2 falhas sao
provaveis em cada 1000 unidades de tempo de
operacao, por exemplo, 2 falhas por 1000 horas de
operacao.

E relevante para sistemas operacionas e sistemas

de processamento de transagoes, onde o sistema
tem de processar um grande numero de solicitacoes

similares que sao relativamente frequentes

« Sistema de processamento de cartoes de crédito e sistema de
reservas de voo.
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Tempo medio para falha
(MTTF)

. E amedida de tempo entre as falhas observadas do
sistema. E a reciproca do ROCOF para sistemas
estaveis.

« MTTF de 500 significa que o tempo medio entre
falhas e de 500 unidades de tempo.

« Relevante para sistemas com transagoes longas,
Isto €, onde o processamento de sistema leva um
longo temo. MTTF deve ser maior que o tempo de

transacao

« Sistemas de projeto auxiliado por computador, onde um
projetista trabalhara em um projeto por varias horas e sistemas
de processamento de texto.
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Disponibilidade
(AVAL)

. E a medida da fracdo de tempo que o sistema esta
disponivel para o uso.

« Leva em conta o tempo de reparo e o de reinicio.

« Disponibilidade de 0.998 significa que o software
esta disponivel para 998 das 1.000 unidades de

tempo.

. E relevante para sistemas non-stop e
processamento continuo

« Sistemas de comutagao telefénica e sistemas de
sinalizagao ferroviaria.

PEARSON
e e
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Especificacao de requisitos nao
funcionais

« As medicdes de confiabilidade NAO levam
em conta as conseqguéencias das falhas.

o Os defeltos transientes podem nao ter
consequéncias reais, mas outros defeltos

podem causar perda ou corrup¢ao de dados
e perda do servigco de sistema.

o Pode ser necessario identificar as classes de
falnas diferentes e usar diferentes metricas
para cada uma delas. A especificacao de
conflabilidade deve ser estruturada.
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Consequencias de falhas

o Ao especificar a confibilidade, nao e
somente o numero de falhas de sistema que
Importa, mas as conseqgliéncias dessas
falhas.

« Falhas que tém serias conseqgliéncias sao
claramente mais danosas que agquelas onde
O reparo € a recuperac¢ao sao diretos.

« EM alguns casos, portanto, especificacoes
de confiabilidade diferentes para tipos

diferentes de falhas podem ser definidas.

PEARSON
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Classificacao de falhas

Tabela 9.3 Classificacao de falhas

Tipo de falha Descri¢ao

Iransitoria Ocorre apenas com determinadas entradas,
Fermanente Ocorre com todas as entradas.
Recuperavel O sistema pode se recuperar sem intervencao do operador.

Irrecuperavel A intervencao do operador € necessaria para a recuperacao da falha

Nao de caorrompimento A falha ndo corrompe o estado ou os dados do sistema

De corrompimento A falha corrompe o estado ou os dados do sistema.
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Passos para uma especificagao de
confiabilidade

« Para cada subsistema, analise as conseqliéncias das
possiveis falhas do sistema.

« A partir da analise de falhas do sistema, divida as
falhas em classes apropriadas.

« Para cada classe de falha identificada, defina a
confiabilidade usando uma metrica apropriada.
Metricas diferentes podem ser usadas para requisitos
de confiabilidade diferentes.

» l|dentificar requisitos funcionais de confiabilidade para
reduzir as chances de falhas criticas.
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Sistema auto-atendimento de banco
(ATM)

« (Cada maquina na rede e usada 300 vezes
por dia

e O banco tem 1.000 maquinas

o O tempo de vida da release do software e de
2 anos

« Cada maquina trata aproximadamente
100.000 transacoes

o« Cerca de 300.000 transacoes de banco de
dados no total por dia
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Especificacao de confiabilidade de um
sistema de caixa eletronico

PEARSON

.n-'-'-'_.--n.
Prentice
Hall

Tabela 9.4 Especificacio de confiabilidade de um caixa eletronico

Tipo de falha

Permanente, nao de
COrmng r“:plr".r_-ntr.:l

Transitéria, nao de
corrompimento

Transitoria, de
corrompimento

Slan Sotrnerville 2006

O sistema falha ao operar com qualquer cartdo
inserido. O software deve ser reiniciado para
corrigir a falha.

Us dados da faixa magnetica nao podem ser lidos
em um cartao sem danos inserido.

Um padrio de transa¢bes na rede causa o

COFrem I Imento -l-ZI O AN C d 2 | d 1-| 05

Métrica de confiabilidade
ROCOF
1 ocorréncia em 1.000 dias.
ROCOF
1 ocorréncia em 1.000 transagbes

Nao quantificavel! Nunca deve ocorrer no

tempo de vida do sistema.
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Valildacao da especificagcao

. E impossivel validar empiricamente especificagdes
de confiabilidade muito altas.

« Nenhuma corrupcao de banco de dados significa
POFOD menor do que 1 em 200 milhoes.

« Se uma transacao leva 1 segundo, entao a
simulacao de transacoes de um dia leva 3,5 dias.

« Levaria mais tempo que o tempo de vida do sistema
para testa-lo pela confiabilidade.
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Pontos-chave

« A analise de riscos € a base para identificar os
requisitos de confiabilidade de sistema.

« A analise de riscos esta relacionado a avaliagao das
chances de um risco ocorrer e a classificacao dos
riscos de acordo com sua severidade.

o Os requisitos de protecao devem identificar os
ativos e definir como devem ser protegidos.

« Osrequisitos de confiabilidade podem ser definidos
quantitativamente.

PEARSON
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Pontos-chave

e AS meétricas de confiabilidade incluem
POFOD, ROCOF, MTTF e AVAL.

o Especificacoes nao funcionais de
confiabllidade podem levar a requisitos
funcionais de sistema para reduzir falhas ou
idar com sua ocorréncia.

PEARSON
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