Nocbes de seguranca ainda mais fortes

v

Até agora, usou-se modelo de atacantes passivos que apenas
escutavam as comunicacoes

v

Mudanca do tipo de ataque considerado: atacante ativo

v

Atacante pode modificar texto cifrado sendo enviado

» Seguranca contra ataque de texto cifrado escolhido

v

Em inglés, Chosen-Ciphertext Attack-security



Sigilo de miltiplas mensagens

mi,..., Mg
¢ < Enci(my)

¢t « Ence(my)



Até agora

» E se atacante pode ser ativo e interferir no canal de
comunicacido?



Atacante interfere no canal




Maleabilidade

» Informal: um esquema é maledvel se é possivel modificar um
texto cifrado e causar uma mudanca predizivel ao texto em
claro

» Maleabilidade pode ser perigosa

» Modificagdo de conteldo de emails

» Alteracdo de niimeros em transacdes financeiras
» Todos os esquemas visto até agora siao maledveis
» One-Time Pad é maledvel



Atacante interfere no canal (OTP)




Até agora

» E se atacante pode ser ativo e interferir no canal de
comunica¢do?
» Impersonificagdo do emissor original
> Injegdo de dados no canal de comunicagao



Injecao




Ataques de textos cifrados escolhidos

» Chosen Cyphertext Attack (CCA)

» Modelar condicGes em que atacante pode influenciar o que é
decriptografado e observar os efeitos

» Como modelar?

» Permite atacante enviar textos cifrados de sua escolha ao
recipiente e aprender o texto em claro correspondente

» Em adic3o ao ataque de texto em claro escolhido



Seguranca contra CCA

» Definir experimento aleatério PrivCCA4 n(n):

» k<« Gen(1")

» A(1") interagem com uma ordculo de encriptacdo Enck(-) e
um oraculo de decriptacdo Deck(-) e produz my e my do
mesmo comprimento

» b+ {0,1}, ¢ + Enck(mp)

» A pode continuar a interagir com Enck(-), Deck(:), mas ndo
pode requisitar decriptacdo de ¢

» A produz b’; A é bem sucedido se b = b’ e experimento neste
caso produz 1



Seguranca contra CCA

» [1 é seguro contra CCA se para todos atacantes de tempo
polinomais A, existe uma func¢do negligivel € tal que

P(PrivCCAan(n) =1) <0.5+¢(n)



Ataque de texto cifrado escolhido e maleabilidade

» Se um esquema for maleavel, entdo n3o pode ser seguro
contra CCA

» Modificar ¢, enviar texto cifrado modificado ¢’ para o ordculo
de decriptacdo

» Seguranca contra CCA implica em n3o-maleabilidade



Ataques de ordculos de preechimento (padding-oracle)

» Na definicdo de seguranca contra CCA, o atacante pode obter
a decriptagdo de qualquer texto cifrado de sua escolha (além
do texto cifrado de desafio)

> Isto é realista?
» Mostraremos um cendrio real onde:

» Um bit sobre textos cifrados decriptados é vazado
» Isto pode ser explorado para descobrir todo o texto em claro



Modo CBC




Mensagens de comprimento arbitrério

» Mensagem — dados codificados — texto cifrado
» Considere que mensagem é composta de N bytes
» Codificacdo PKCS #b5:
» Seja L o comprimento do bloco em bytes da cifra

» Seja b o numero de bytes que s3o necessdrios para adicionar a
mensagem para alcangar o tamanho mudltiplo de L

» 1< b<Lnoteque b#0
» Concatenar b na mensagem (codificado em 1 byte), b vezes

> Ou seja, se 3 bytes de padding sdo necessarios, concatenar
0x030303

» Se N é miiltiplo de L, concatenar L bytes com valor L



Decriptacao

» Para decriptar:

» Usar decriptacdo em modo CBC para obter dados
» Digamos que o byte final dos dados tem valor b
» Se b=0ou b > L, retornar “erro”
> Se b bytes no final n3o s3o iguais a b, retornar “erro”
» Caso contrario, remova os b bytes finais dos dados codificados
e mostre o que restou da mensagem



Exemplo com L =8

|AB|o1[4F[21]00]7c]02]02]

AV
(ABJo1]4F]21]00]7C]




Injecao

Oréculo de padding
verifica se os bytes
finais estdo corretos



Ordculos de padding

» Oraculos de paddings podem ser encontrado em aplica¢bes
Web

» Mesmo se um erro n3o é explicitamente retornado, um
atacante pode ser capaz de detectar diferencas no tempo de
processamento, comportamento de CPU e entre outros



Ideia principal do ataque

» Sendo um /V e um bloco de texto cifrado ¢
» Texto em claro com PKCS = F, *(c) @ IV

» Observac3o principal: se um atacante modificar o i-ésimo byte
de IV, isto causa uma mudanca predizivel somente para o
i-ésimo byte dos dados codificados



Cenario inicial do ataque

Fot(e): XXX XX XX XX XX XX [ XX

D

Iv: |AB[o1]4F[21]o0]7C]02]9E]

Texto em
claro
com
PKCS#5:

XK XX XX XX XX XX XX x|

» k é desconhecido pelo atacante
» |V e texto cifrado sdo conhecidos pelo atacante
» Atacante quer descobrir texto em claro.



Fol(e): [ XX XX XX XX XX XX XX XX

D

e [ | | [ot]oof7c]o2[9E]
Texto em —
Efrrr:) | | | JosJos]o6]06]06]
PKCS#5:

» Atacante modifica IV até obter erro de padding



Fot(e): XX XX XX XX XX XX XX XXX ]

D

Iv: |[AB[41]4E[20]01]7D[03]9F]|

Texto em
PKCS45: | xx[o7]o7]07]07]07]07]
v = IV @ 4l

07 = FMc) @ IV @ 41

07 ® 41 ® 01 = F_'(c)

» Atacante modifica bytes a direita em IV para obter padding
igual a 07
» Ox9E @ 0x06 & 0x07 = Ox9F
» Atacante faz tentativas para aprender cada byte que n3o esta
no padding, um por vez.



Complexidade do ataque?

» < L tentativas para aprender o nimero # de bytes de padding

» < 28 — 256 tentativas para aprender cada byte de texto em
claro



Resumo

» Ataques de texto-cifrado escolhido representam uma ameaca
significativa e real

» Encriptacdo moderna deve ser projetada para ser segura
contra CCA

» Veremos exemplo de um esquema seguro contra CCA



