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Revisao

» Cifra de blocos: mensagem é transmitida e encriptada em
blocos de tamanho fixo

» Instancia do conceito de fungdo/permuta¢do aleatéria
» Modos de operacdo de cifra de blocos: ECB, CBC etc.



Cifra de blocos iterada

» Atuacdo em miuiltiplos turnos

» Chave original k é expandida para o nimero de turnos que a
cifra iterada usa



Cifra de Feistel: cifra iterada basica

Require: T: 2t bits de texto em claro

Require: ki,...,kgr: R chaves

Require: f: funcdo de 1 turno da cifra com bloco de t bits
Ensure: C: 2t bits de texto cifrado

Eo+—T>>t > Eg. gr e Dy g tém t bits cada
Do « T & OxFFFF
for r=1... Rdo
Er — Rr—l
D+ E_1® f(Dr_l, k,)
end for
return C < (Dgr <<t)&(Lg) > Troca direita pela esquerda




Cifra DES (Data Encryption Standard)

Proposta pela IBM, modificada pela NSA
Padrao FIPS PUB 46 baixar PDF

Cifra de Feitel de 16 turnos

Tamanho de bloco: 64 bits

Tamanho da chave: 56 bits
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Meio bloco (32 bits) Subchave (48 bits)



http://csrc.nist.gov/publications/fips/fips46-3/fips46-3.pdf

Cifra de Feistel: DES

Require: T: 64 bits de texto em claro

Require: ki,..., ki6: chaves de 48 bits criadas de chave de 56 bits
Require: f: fungdo de 1 turno da cifra

Ensure: C: 64 bits de texto cifrado

T« IP(T) > Permutacio inicial
Eo T >>32 > Ey g e Dy p tém 32 bits cada
Do < T & OxFFFF
for r=1... Rdo

E, +— R _1

Dy < E,_1® f(Dy_1, kr)
end for
C «+ (Dr << 32)&(LR) > Troca direita pela esquerda
return FP(C) > Permutagio final




A funcdo de turno

Require: R: bloco de dados com 32 bits
Require: k: chave do turno com 48 bits
Require: E: funcdo de expansdo e permutacao
Require: P: permutacdo de turno

Require: s(): fungdo “caixa” S (criptografia)
Ensure: bloco de 32 bits: R' = f(R, k)

X « E(R) > Expansdo e permutagdo. Obtém 48 bits
X — X&k
R + s(X’) > Aplica fungdo ndo linear S e obtém 32 bits

return P(R) > Permutagdo de turno




Funcdo “caixa” S

Require: X: 48 bits de dados

Require: 51,5;,...,5g: caixas S - tabelas de 4 x 16 posicoes de 4
bits

Ensure: bloco de 32 bits: X’ = S(X)

(X1, X2,...,Xg) « X > Organiza X em 8 partes de 6 bits
fori=1...8do > Faz X/<—(51(X1),...,58(X8))
r < 2X;[0] + X;[5]
c < 8X[1] + 4X[2] + 2X[2] + Xi[3]
X! = Si[Hllc]
end for
return X’




Exemplo de tabela da “caixa” S

» Look-up table para Sg

indices ‘ 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111
00 0010 1100 0100 0001 0111 1010 1011 0110 1000 0101 0011 1111 1101 0000 1110 1001
01 1110 1011 0010 1100 0100 0111 1101 0001 0101 0000 1111 1010 0011 1001 1000 0110
10 0100 0010 0001 1011 1010 1101 0111 1000 1111 1001 1100 0101 0110 0011 0000 1110
11 1011 1000 1100 0111 0001 1110 0010 1101 0110 1111 0000 1001 1010 0100 0101 0011



Funcdes auxiliares: IP(-), FP(-) = FP1(.), E(-)

» Permutacio inicial /P(-): implementado como vetor de
consulta usado para permutar bits

> 58,50,42,34,26,18, 10,2, 60,52, 44, 36, 28,20,12, 4, . ..
» Primeiro bit de saida é o bit 58 de entrada, ...
» Permutagdo final FP(-) = IP71()
> 40,8, 48, 16,56, 24, 64,32, 39,7,47,15,55,23,63,31, . ..
Fungdo de Permutagdo e Expansdo E(-):
> 32,1,2,3,4,5,4,5,6,7,8,9.. .,
» Bits sdo duplicados (ver o 5) ent3o expande de 32 para 48 bits
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Permutacdo de turno P(-):
> 16,7,20,21,29,12,28,17,1,15,23,26, . ..



Processamento e expans3o de chave

» A chave dos DES é composta de 56 bits de chave e 8 bits de
paridade

> Primeiro passo: selecionar 56 bits com
» Tabelas de consultas “Permuted choice 1"
» Esquerda: 57,49,41,33,25,17,9,1,58,50,42,34, 26,18, . ..
» Direita: 63,55,47,39,31,23,15,7, 62, 54, 46, 38,30, 22, . ..
» Bits 8, 16, 24, 32, 40, 48, 56, 64 s3o de paridade
» Gerar 16 subchaves pela repetida aplicacdo de "Permuted
choice 2" nos 56 bits de chave com descolamentos a esquerda
» PC2: 14,17,11,24,1,5, ...
» Descolamentos: 1,1,2,2,2/2.2.2/1,...



Exemplos de uso do DES em Java

» Ver http:

//www.facom.ufu.br/~albertini/infosec/Imagem. java
» Usar http:

//www.facom.ufu.br/~albertini/infosec/tux.pnm


http://www.facom.ufu.br/~albertini/infosec/Imagem.java
http://www.facom.ufu.br/~albertini/infosec/Imagem.java
http://www.facom.ufu.br/~albertini/infosec/tux.pnm
http://www.facom.ufu.br/~albertini/infosec/tux.pnm

3DES

» Ndmero de turnos de fungdes Feistel: 48
» Tamanho do bloco: 64 bits
» Tamanho da chave: 168 bits



