Introducao a Chave Publica

» Troca de chaves Diffie-Hellman
» Grupos finitos

» Grupos ciclicos



Troca de Chaves de Diffie-Hellman

v

Parametros publicos p, «

Alice:
1 Sorteia a = Kya € {2,3,...,p— 2}
3 Envia para Bob A=a? mod p
5 Calcular Kag = B? mod p

> Bob:
2 Sorteia b= K, €{2,3,...,p— 2}
4 Envia para Alice B =a® mod p
5 Calcular Kga = Kag = A? mod p

v
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Depois da troca de chaves, usar Kag como chave secreta
(simétrica) no AES!



Explicando Diffie-Hellman

» Como escolher primo p?
» Como escolher inteiro o?

» Como o uso desses pardmetros garante a seguranca?



|deias gerais

» Garantia é dada por algebra em grupos de nimeros inteiros

» Grupos ciclicos permitem avaliar, controlar e garantir nivel de
seguranca
» Temos técnicas baseadas em teoremas de grupos finitos

ciclicos que permitem construir grupos em que as operagoes
de troca de chave de Diffie-Hellman s3o seguras
» Problema do log discreto
» Problema das curvas elipticas
» Operagdes de D-H s3o seguras porque constituem uma fun¢do
de 1 via

» Ida é barata (computar chave piblica) = exponencia¢do
» Volta é cara (descobrir pardmetro privado) = log discreto



Algebra de grupo e subgrupos finitos e ciclicos

» Grupo (G,o):
» 4 propriedades obrigatérias: aob € G, ao(boc) = (aob)oc,
loa=a aloa=1
» 1 propriedade para grupo abeliano: aob=boa
» Exemplos de grupos
» Grupo aditivo: (Z,+),
» Grupos multiplicativo: (C, )



Criado um grupo finito

» Vejamos (Z,, x mod n).

» Exemplo
» Zg=0,1,2,3,4,5,6,7,8
> Mas existe inversa somente quando i € Zg tem mdc(9,i) =1
» Ent3o (Z,, x mod n) NAO é um grupo



Grupo especial (Z}, x mod n)

» Grupo multiplicativo (Z}, x mod n)
» Serve como base para construir um grupo “seguro”’ que
exponenciacao é rapida e log é lento
» 77 é conjunto de inteiros 1 < i < n—1 coprimos de n
» Se mdc(i,n) =1, entdo i é coprimo de n
» Contém somente nlimero com inversa (ao contrario de Zj)
» Propriedade: ordem ou cardinalidade é |Z%| = ®(n)
> Exercicio: |Zi6| =7
> Exercicio: qual é o n tal que |Z;| = 87
> Exercicio: fazer um programa que, para um dado ®(n),
encontre n.




Exemplo: grupo especial (Zg, x mod 9)

» 7% ={1,2,4,5,7,8}
» Exercicio: prencher
Xx mod9 |1 2 4 5 7 8

1
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Operacdo de exponenciacao

» Dado (Z}, x mod n), elementos do grupo estdo de alguma
forma ligados entre si quando fazemos exponenciagdo por
causa da operagdo mod n

» Exemplo

» 73, e um elemento a =3 € Zj;
» Poténcias mod 11:

» {1,3,9,5,4,1,3,...} ... um ciclo!

» Exercicio: obter ciclo para Z]; € um elemento a = 2



Ordem de um elemento

» Seja (Z%,0 = x mod n)
» Ordem de a é ord(a) é o menor inteiro k que forma um ciclo

k

» 3 =30a30...0a=1 modn

» Se grupo tem N elementos e ord(a) = N entdo a ordem de a
é maxima e a é chamado de primitivo ou gerador
» 2 ¢é gerador de Z7
» Exercicio: escrever algoritmo para encontrar a ordem de um
elemento a para Z%, dados a e p.



Grupo ciclico

» Um grupo ciclico é um grupo que tem pelo menos 1 elemento
com ordem mdaxima
» Exemplo:
» Se 2 é gerador de Zj
entdo para qualquer elemento a em Z} existe um i tal que
2'=2a mod n
» Grupos ciclicos s3o a base de sistemas de criptografia
assimétrical

Se n é primo, entdo Z* é grupo finito ciclico abeliano!
n




Propriedade importante 1: sé existem elementos com ord
que divide |G|

» Se a€ G, G é grupo ciclico
1. al¢l =1
2. ord(a) divide |G| (resto zero)

» Comentario: se existem elementos de diferentes ordens em G
ent3o, essas propriedades indicam a possibilidade de selecao
de um subgrupo com todos os elementos com ordem maxima
(todas as ordem s3o iguais exceto para o elemento 1)

» Exercicio: |Z3;| = 10, quais sdo as possiveis ordens de
elementos?



Propriedade importante 2: nimero de elementos primitivos

» Se G ¢é grupo finito ciclico, entdo
1. niimero de geradores o é ®(|G|)
> Exemplo: em Z7;
Hy={1}, a=1
H, = {1,10}, o = 10
H; ={1,3,4,5,9}, a = 3,4,5,9}
> Exercicio: escrever algoritmo que recebe p1, €1, p2, € ... de
Lo, o e encontra seus subgrupos ciclicos
Py X Py~ X
2. Se |G| for primo, entdo todos elementos exceto 1 sdo
geradores, ou seja, existem |G| — 1 elementos primitivos
» Importante usar grupos com ordem igual a um nimero primo
para garantir que sao ciclicos e elementos sdo todos geradores
e é dificil obter x tal que o =8 mod n para a e

conhecidos!

» Se é dificil usar grupo com ordem prima, usar grupo com
poucos subgrupos de alta ordem prima



Como escolher um bom grupo ciclico de maneira facil?

» Se (G, 0) é ciclico, entdo a € G com ord(a) = k, entdo a é
gerador de algum subgrupo ciclico com k elementos!!
» Indica que podemos criar subgrupos com (quase) todos
elementos geradores facilmente!
» Exemplo:
» Exercicio: verificar propriedade no grupo Zj; e subgrupo de
a=3,o0rd(3)=5
» Teorema de Lagrange: se H é subgrupo de G, entdo |H|
divide |G|
» |Z};] =10=1-2-5, ou seja, temos Hy, Ha, e Hs.
» Exercicio: mostrar esses subgrupos



Construcdo de (sub)grupos de ordem prima. Finalmente!

» Sejam G ciclico de ordem |G| = n e um « gerador de G

» Para todo k que divide n, existe exatamente um subgrupo
ciclico H, |H| = k.

H é construido (gerado) a partir do elemento o"/!

» Exemplo:
» Temos a = 8, Zj; e queremos um gerador para subgrupo de
ordem 2:
> "k =82 =8 =10 mod 11
> entdo 10 vai gerar subgrupo com 2 elementos
» Exercicio: encontrar esses elementos



