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Troca de Chaves de Diffie-Hellman

v

Parametros publicos p, «

Alice:
1 Sorteia a = Kya € {2,3,...,p— 2}
3 Envia para Bob A=a? mod p
5 Calcular Kag = B? mod p

> Bob:
2 Sorteia b= K, €{2,3,...,p— 2}
4 Envia para Alice B =a® mod p
5 Calcular Kga = Kag = A? mod p

v

v

Depois da troca de chaves, usar Kag como chave secreta
(simétrica) no AES!



Explicando Diffie-Hellman

» Como escolher primo p?
» Como escolher inteiro o?

» Como o uso desses parametros garante a seguranca?
» Teoria de Nimeros



O problema de Diffie-Hellman em Z;

» Dados um grupo ciclico finito Z, de ordem p —1 e um
elemento primitivo « € Zy, e outro elemento § € Zj,.

» O problema de Diffie-Hellman é encontrar o inteiro x, com
1<x<p-—1tal que

o= modp

» Também conhecido como o problema de computar o
logaritmo discreto.



Problemas de Diffie-Hellman (premissas de seguranca)

v

Seja um grupo G com gerador « e elementos A, B € G
Definir DHy (A, B) = DHo(a?, a?) = o
Problema Computacional de Diffie-Hellman (CDH):

» Dados gerador o e elementos o e a®, quanto é a7

Problema de Decisdo de Diffie-Hellman (DDH):
b

v

v

v

» Dados gerador « e elementos a? e o, verificar se x € G é
uma solugao correta para o problema computacional de
Diffie-Hellman, ou seja, x = o?”

» Premissa mais exigente porque exige o uso de um grupo em
que a verificagdo (decisdo) é dificil (nem todos grupos sdo
dificeis de fazer a verificagdo sem resolver a computag&o)



Problemas de logaritmo discreto em criptografia

(G,0) = (Zp,x mod ) para p primo ou em um subgrupo em
Zp

» Fatoracdo: médulo 2048 bits (NIST, seguranga de 112 bits)

> log discreto, subgrupo de ordem q de Z3: [|q| = 224,
l[pll = 2048

Curvas elipticas

v

» log discreto, grupo de curva eliptica de ordem q: ||g|| = 224
(GF(2™), x)

Curvas hiperelipticas

v

v



Ataques contra o Problema do Logaritmo Discreto

> Algoritmos genéricos
» Forca bruta
» Algoritmo “passo de bebé, passo de gigante”
» Método de p (“r&") de Pollard
> Algoritmos dependentes dos tamanho dos fatores primos da
ordem do grupo
» Algoritmo de Pohlig-Hellman



Forca bruta

» Tentar poténcias até achar x correto
al =37
a? =7
o =
» O(|G]|) passos para 3 aleatério em G
» Defesa: garantir que |G| é grande
» Exemplo:

» Em Zj, escolher p primo grande tal que loga(p — 1) > 280



Algoritmo “passo de bebé, passo de gigante” de Shanks

» Troca o custo de tempo pelo custo de memoria

» Problema de computar x = log,, 3 é reorganizado em duas
partes de ordens de magnitude distintas

X = Xgm + Xp

onde 0 < xg,xp < m = [m1

> Assim, 3 = aX = a*¢M™ T e entdo - (o) = o
» ldeia: achar par (xg,x,) por “dividir e conquistar”
Passo 1 (beb&) - computar e guardar o com /|G| “contas” e
armazenamentos
Passo 2 (gigante) - procurar por xg tal que vale

B (Oz_m)Xg = a’

» Possivel calcular log discreto de grupos de elementos com
~ 2 x 2%0 operacdes, entdo usar ao menos 2160 elementos
(Curvas elipticas)

280



Método de p ("r6") de Pollard

» Custo de tempo O(4/|G|) e custo de espago negligivel
» Método

» Gerar aleatoriamente elementos da forma o'/’
» Parar quando encontrar “colisdo” da forma

al ,6]1 — a” ,sz

» Se B =a"entdo i1 + xj1 = o + xj mod |G|
» Computar

=270 hod |G|
J1—J2




Algoritmo de Pohlig-Hellman

» Exploracao de possivel fatoracdo da ordem do grupo

» Usado em conjunto com outros ataques

|G| =pf*-p - P

» Dividir e conquistar
» Computar cada solu¢do para logaritmos discretos dos fatores
€1...6...€
xji = x mod p{’
» obter x = log,, 5 no grupo G é obtido a partir do Teorema do
Resto Chinés usando os x;.



Teorema do Resto Chinés

» Sendo ni, ny, ..., ny inteiros coprimos entre si, existe um x
para qualquer sequéncia de inteiros ai, ..., ax que resolve o
sistema de equivaléncias:

X =a; mod m

X = ax mod ng

» E temos que x = Zf'(:l ajn;

Para ataque de Pohlig-Hellman,

_lgl Il
prt’ p5’

sendo xy — a1, Xo = as...




Protocolo de Encriptacao Elgamal

kpub = (P, «, [3)

Z

N
Alice
escolher i € {2,...,p—1}

Bob

escolher primo grande p

escolher elemento primitivo o € Zj, (ou em
subgrupo)

escolher k,y =d € {2,...,p—1}
computar kp,p = 8 = a? mod p

computar chave efémera ke = o/ mod p
computar chave de mascara k,, = 3' mod p
encriptar mensagem x € Z¥, y = x - k,, mod p

(ke,y)

Bob

computar chave de mascara
kp = kg mod p

decriptar x =y - k,;,l mod p



Conclusoes

» Com p e a bem escolhidos garantimos que todos elementos
no grupo exceto 1 serdo geradores

» Ou subgrupos sdo de tamanho grande

» Dessa forma, sera dificil de achar o valora A=a? mod p
usando o log discreto

a=log, A mod p

» Se alguns ciclos fossem mais curtos, alguns valores de «
seriam mais facil de calcular o log discreto



