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Capitulo 1
INTRODUCAO

1.1 Conceitos Basicos

Definiremos Rede de Computadores como um conjunto de computadores autonomos e
interconectados. O termo autonomo exclui arranjos de processadores que apresentam relagao
mestre/escravo ou dispdem de um controle centralizado como os multiprocessadores, as
maquinas data flow e os array processors. Em uma rede, nenhum computador obedece a
comandos de outro, possuindo inclusive autonomia para se desconectar da rede.

Os meios de interconexao (ou meio fisico) sao muitos: cabos de cobre, fibras éticas, rotas
de microondas, radiodifusao, etc. Atualmente, os cabos de cobre (pares trangados) sao os
mais empregados em distancias nao superiores a 100 m. Acima desta distancia, a fibra
6tica é mais econonica. Os meios de interconexao limitam tanto a taxa de transmissao de
informacao quanto a extensao geografica da rede. Quanto a sua extensao geografica, as redes
se classificam em:

1. Redes Locais (LAN: Local Area Network): interconectam computadores localizados em
uma mesma sala ou edificio (raio nao superior a 100 m). Tipicamente, par trancado
metalico é empregado como meio fisico.

2. Redes de Campus (CAN: Campus Area Network): interconectam computadores no
nivel de campus (fibrica, universidade, etc.) em extensoes nao superiores a 10 Km.
Tipicamente sao compostas de varias LANs interligadas por uma rede de alto desem-
penho (backbone) baseada em fibra 6tica.

3. Redes Metropolitanas (MAN: Metropolitan Area Network): interconectam computa-
dores e LANs no nivel regional (5 - 100 Km), usualmente empregando uma ou mais
redes de alto desempenho interconectadas.

4. Redes de Longa Distancia (WAN: Wide Area Network): interconectam computadores
e LANs no nivel nacional ou continental (100 - 5000 Km). Via de regra sao operadas
por companhias de telecomunicagoes que oferecem servicos de longa distancia.

Uma rede é dita homogénea se todos os computadores por ela interconectados sao idénticos.
Caso contrario, temos uma rede heterogénea. Obviamente, redes heterogéneas demandam
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padronizagao tanto no nivel de hardware (tensoes, frequéncias, etc.) quanto no nivel de
software (por exemplo, representacao de dados e formatacao de mensagens).

O objetivo central de uma rede de computadores é o compartilhamento de informacao e
recursos. Outros beneficios importantes sao:

e o crescimento gradual da capacidade de processamento da informacao;

e a diversidade de equipamentos e a liberdade de escolha;

o aumento da confiabilidade (via redundéancia);
e 0 processamento da informacao in loco;

e um meio alternativo de comunicacao social.

1.2 Aplicacoes Tipicas

A tecnologia de redes de computadores teve profundo impacto nas atividades relacionadas ao
ensino/pesquisa, produgao e servigos, e administragao. No ensino/pesquisa, a interligagao de
bibliotecas, o correio eletronico e os sistemas hipertexto/hipermidia aumentam a velocidade
de disseminacao do conhecimento.

Nas atividades relacionadas a producao, as redes locais suportam a automacao da man-
ufatura, os sistemas distribuidos de controle digital (SDCD) e a manufatura integrada. As
modernas tecnologias de fabricacao demandam uma capacidade de processamento de in-
formacao em diversos niveis (desde o controle de sensores e manipuladores até a emissao
de faturas) capaz de ser obtida apenas com a interconexao de processadores diversificados
(PCs, estacoes de trabalho, computadores de processo, etc.).

No campo da administragao, a automacao de escritorios é o melhor exemplo do emprego
de redes de computadores. Anterior a popularizacao do computador pessoal, poucos eram os
funciondarios administrativos capazes de operar um terminal conectado a mainframe. Hoje,
nas empresas, com a disseminagao dos computadores pessoais (conectados via rede local),
documentos sao gerados, transmitidos e armazenados sem a necessidade de manipulacao de
papéis, envelopes, carimbos, etiquetas, etc. A substituicao do papel pela midia eletronica
teve profundo impacto na racionalizacao dos custos administrativos.

Na década de setenta, as empresas de telecomunicacao passaram a oferecer servicos de
comunicacao de dados, utilizando, muitas vezes, as proprias linhas de voz existentes. A
comunicacao de dados permite a interconexao em longa distancia de computadores. Se o
canal de comunicagao for de banda larga, a informagao podera vir acompanhada de sinais de
video e dudio (digitalizados e compactados). Inicia-se assim a era da multimidia, abrindo-
se novas fronteiras no emprego do computador como veiculo de comunicacao e interacao
humana. Pessoas localizadas em diferentes cidades ou paises poderao interagir em sessoes
de trabalho cooperativo como tele-conferéncia, tele-medicina, e educacao a distancia
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1.3 Estruturas de Redes

Um computador conectado a rede é denominado sistema terminal (end system) ou host.
Hosts sao conectados por uma subrede de comunicagdo. Subredes carregam mensagens (ou
pacotes) de um host para outro. Tipicamente, em redes locais, a subrede de comunicagao se
reduz a um tnico dispsitivo de chaveamento denominado (repetidor ou chave). Em redes de
longa distancia, a subrede de comunicagao é composta de linhas de transmissao (ou canais)
e dispositivos de chaveamento denominados sistemas intermedidrios (Intermediate Systems)
ou roteadores. Roteadores sao computadores especializados que conectam duas ou mais
linhas de transmissdo e aos quais os hosts se conectam (figura 1.3).

Roteador

fronteira da
“«_ subrede de comunicacdo

subrede de comunicagéo
Host AN

Figura 1.1: Hosts e roteadores em uma subrede de comunicacao.

Subredes de comunicagao se dividem em dois grupos: ponto-a-ponto e de difusao (broad-
cast). Em subredes ponto-a-ponto os roteadores sao conectados por linhas de transmissao,
de sorte que apenas roteadores diretamente conectados se comunicam. Se uma mensagem
necessita ser transmitida entre dois roteadores nao conectados, a mesma deve ser comu-
tada através de outros roteadores. A figura 1.3 ilustra as topologias tipicas de subredes
ponto-a-ponto.

Em subredes de difusao todos os hosts compartilham uma mesma linha de transmissao.
Mensagens enviadas por um host sao recebidas por todos os demais. Se o endereco de
destino contido na mensagem for diferente do endereco do host que a recebeu, a mensagem
é simplesmente descartada. A figura 1.3 mostra as topologias tipicas de subredes de difusao.

1.4 Padronizacao de Redes

Um padrago é um conjunto de normas e procedimentos. O cumprimento destas normas
e procedimentos pode ser obrigatério (normalmente quando relacionados a seguranga do
homem) ou recomendével (normalmente quando relacionados a qualidade de produtos e
servigos). Padroes visam homogeneizar produtos e servigos num nivel aceitével de qualidade
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Figura 1.2: Topologias tipicas em subredes ponto-a-ponto: (a) Estrela (b) Anel, (c) Arvore,
(d) Genérica.
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e seguranca, minimizar investimentos em estoques, compatibilizar equipamentos de diferentes
procedeéncias, etc.

Um padrao ¢ dito de facto quando foi adotado sem nenhuma acao de entidade reguladora.
Exemplo: IBM-PC. Por outro lado, padroes de jure sao produzidos por entidades reguladoras,
nacionais ou internacionais, governamentais ou nao. Exemplo: ISO-9000.

Cada pafis industrializado ou semi-industrializado possui uma entidade de padronizagao.
As mais conhecidas no ramo da engenharia elétrica sao:

Brasil: Associacao Brasileira de Normas Técnicas (ABNT);

e EUA: American National Standard Institute (ANSI) e Institute of Electrical and Elec-
tronic Engineers (IEEE);

Alemanha: Deutsche Industrie-Norm (DIN);

Inglaterra: Britsh Standard Institution (BSI).

Na area de redes de computadores os padroes de jure sao estabelecidos por duas entidades:
ITU-TS (International Telecommunications Union - Telecommunication Standardization),
antiga CCITT (Comité Consultatif International de Télégraphique et Téléphonique), que
congrega as companhias de telecomunicagoes nacionais; e a ISO (International Standard
Organization), que congrega as entidades de padronizagdo nacionais.
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Figura 1.3: Topologias tipicas em subredes de difusao: (a) Barramento (b) Radiodifusdo via
satélite, (c¢) Anel.
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A ISO tem aceito padroes ja estabelecidos por outras entidades (principalmente ANSI,
[EEE e ITU-TS) como padroes internacionais, simplesmente redigindo-os e catalogando-os
de acordo com os seus critérios. Por exemplo, o padrao IEEE 802 para redes locais foi
adotado integralmente pela ISO (ISO 8802).

Padroes da ITU-TS normalmente se referem a transmissao de dados a longas distancias,
enquanto padoes ISO sao mais voltados aos servicos que uma rede geralmente prové e a
protocolos de conversacao inter-hosts. A grosso modo, pode-se afirmar que padroes ITU-TS
situam-se mais proximos do hardware que os padroes ISO.

Este texto cobrird o modelo proposto pela ISO para a Interconexao de Sistemas Abertos
(OSI') e conhecido como modelo ISO/OSI ou simplesmente modelo OSI. Este modelo estip-
ula que uma rede de computadores deve ser estruturada em sete camadas, propondo um ou
mais padroes para controlar o funcionamento de cada camada. Os padroes OSI estao ainda
em vias de se tornarem padroes de facto.

Atualmente, os padroes de facto sio os chamados padrdes Internet?. Criados pelo De-
partamento de Defesa (DoD) dos EUA para a interconexao de seus computadores no final
da década de 70, tém sido adotado por todos os fabricantes daquele pais para atender as
normas de contrato impostas pelo DoD.

1.5 Estruturacao de Redes em Camadas

Como todo sistema complexo, redes de computadores sao normalmente modeladas como
blocos funcionais interligados. Estes blocos sao referidos na literatura como camadas, sendo
associado a cada camada um nivel. A idéia é que cada camada ofereca servicos a camada
superior, escondendo os detalhes de como estes servicos sao implementados.

Logicamente, a camada N de um host troca informacao com a camada N dos outros hosts.
As regras envolvidas na conversacao formam o protocolo da camada N. A especificacao de
protocolos nao trata de detalhes de como sao implementados, detalhes estes que dependem
da tecnologia empregada. Entre cada par de camadas adjacentes existe uma interface, que

!Open Systems Interconnection
2 Abreviacdo de interconnected networks.
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define claramente as regras de utilizacao dos servigos oferecidos pela camada inferior. O
conjunto de camadas e protocolos definem a arquitetura da rede.

Considere uma rede de cinco camadas como mostra a figura 1.5. Suponha que uma
mensagem é gerada por um processo em um host e direcionada para um segundo processo
num outro host. Vamos seguir esta mensagem pela rede da figura 1.5. Para processos do
usuario, o ponto de entrada na rede é a camada 5. A camada 5 transforma os dados da
mensagem em uma representacao padrao, independente da arquitetura do processador, e
submete a mensagem transformada a camada 4. Na camada 4 a mensagem é particionada
em unidades menores, sendo a cada unidade adicionado um cabecalho contendo informacoes
de controle, tais como numero de sequéncia e se a unidade é a tltima da sequéncia ou nao.
As unidades geradas na camada 4 sao, uma a uma, conduzidas a camada 3.

APLICATIVO APLICATIVO

protocolo da camada 5
CAMADA 5 [<-----------------------=> CAMADA 5

protocolo da camada 4
CAMADA 4 [<S---""------------------> CAMADA 4

protocolo da camada 3
CAMADA 3 |« ---oco———______________=| CAMADA 3

protocolo da camada 2
CAMADA 2 e --m-mmmmmemceeeeeaos CAMADA 2

]

protocolo da camada 1
CAMADA 1 |[=-----------------------= CAMADA 1

1

| MEIO FiSICO |

Host #1 Host #2

Figura 1.4: Camadas, protocolos e interfaces em uma rede de computadores.

A camada 3 decide o caminho que as unidades irado percorrer (roteamento). Informagoes
tais como identificagao dos hosts emissor e destinatario sao contidas num outro cabecalho
adicionado pela camada 3. Na camada 2 é computado um cédigo para fins de deteccao de
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erros (checksum). Esta camada adiciona tanto um novo cabegalho quanto um rétulo demar-
cador de final nas unidades oriundas da camada 3. A camada 2 envia suas unidades para
a camada 1, armazenando-as caso o protocolo desta camada exija confirmacao de recepcao.
Na camada 1 serao gerados os sinais elétricos (ou 6ticos, ou eletromagnéticos, dependendo
do meio fisico de transmissao) que fardo as unidades atingirem o host destinatario.

Ao receber (na camada 1) as unidades transmitidas, o host destinatério propaga-as para
as camadas superiores, até atingir a camada 5, quando o processo destinatario sera notificado.
No caminho inverso, as unidades sao remontadas de acordo com as informacoes contidas nos
cabecalhos: a mensagem atinge o processo receptor na forma em que foi enviada pelo processo
emissor.

1.6 O modelo OSI

O modelo OSI é composto das 7 camadas apresentadas na figura 1.6. O modelo OSI nao
é uma arquitetura, posto que nao especifica os protocolos empregado pelas camadas. En-
tretanto, a ISO tem produzido protocolos para as 7 camadas, publicados como padroes
internacionais.

protocolo de aplicagdo
7| APLICAGAQ [<------------------------—-----------—---—-—-—--=>  APLICAGAO

6 APRESENT. <--------------------------------------------=>1 APRESENT.

COMUNICACAO
HOST-HOST

5 SESSAQ [ - - cooeeoeoeesoosooooooo---o------->  SESSAO

4 | TRANSPORTE [< -~ ----------------—-————-— -~ > TRANSPORTE

3 REDE ~ f=---F= =] REDE ~ f=----= =] REDE  [=+---= REDE
pacote

COMUNICACAO

2 ENLACE <= = ENLACE (<o = = ENLACE <= ENLACE
quadro ROTEADOR-ROTEADOR

HOST-ROTEADOR

1 FiSICA =---r= = FiSICA f----= = FiSICA <= FiSICA

HOST #1  'mmmmmmm ' HOST #2
ROTEADOR #i ROTEADOR #

Figura 1.5: O modelo OSIL.
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1.6.1 A Camada Fisica

A camada fisica é a responsavel pela geracao dos sinais elétricos, éticos ou eletromagnéticos
que serao propagados pelo meio fisico. Protocolos nesta camada especificam qual a duracao
e intensidade do sinal, técnica de multiplexacao, pinagem, etc. Obviamente esta camada
estd intimamente relacionada ao meio fisico empregado.

1.6.2 A Camada de Enlace

A camada de enlace utiliza a camada fisica para a transmissao de quadros de dados (data
frames). Tipicamente um quadro de dados é composto de algumas centenas de bytes.
Quadros sao delimitados por sequéncias pré-estabelecidas de bits. A camada de enlace
transmite (recebe) quadros de dados, aguardando (enviando) o respectivo quadro de recon-
hecimento de recepcao. A transmissao de quadros, mesmo com reconhecimento de recepcao,
nao é confiavel. Quadros podem ser duplicados ou chegar fora de ordem. A duplicacao
ocorre quando o quadro de reconhecimento é deformado, tornando-se ininteligivel pelo re-
ceptor. O receptor, neste caso, envia novamente o quadro de dados correspondente por falta
de reconhecimento, gerando assim a sua duplicac¢ao.

A camada de enlace também controla o fluxo de quadros, evitando que um host envie
quadros em uma taxa superior a que o receptor é capaz de processar.

1.6.3 A Camada de Rede

A camada de rede controla a operacao da subrede. Uma de suas funcoes é o roteamento de
pacotes® do host de origem ao host de destino. O roteamento pode apresentar caracteristicas
dinamicas, evitando gargalos em certos roteadores, ou estaticas, empregando-se sempre a
mesma rota entre dois hosts.

Outra funcao desta camada é a fragmentacao e remontagem de pacotes para atender a
limites impostos por determinados segmentos da subrede de comunicagao. Em subredes de
difusao e redes locais esta camada ¢é extremamente simples, dado que sua principal atribuicao
(roteamento) é inexistente nestas subredes.

1.6.4 A Camada de Transporte

A funcao principal da camada de transporte é receber dados da camada de sessao, particionar
estes dados em unidades menores e, em certos casos, garantir que estas unidades cheguem a
seu destino sem duplicacao e na ordem correta.

Esta camada possui tipicamente dois tipos de servicos: um servico rapido onde men-
sagens sao limitadas em tamanho e nao existe garantia de entrega, ordem ou auséncia de
duplicacao; e um servico mais lento, porém altamente confidvel e sem limites de tamanho
nas mensagens. Um terceiro servico, difusao de mensagens para todos os hosts da subrede,
pode estar disponivel nesta camada.

3A taxa de utilizacdo de uma subrede é medida pelo fluxo de pacotes por unidade de tempo.
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No caso de servico com entrega confidvel, a camada de transporte é responsavel pela
remontagem dos quadros oriundos da camada de rede, respeitando a ordem em que foram
enviados e descartando duplicacoes.

E funcao também desta camada o controle do fluxo de dados entre dois processos comu-
nicantes (a camada de rede controla o fluxo apenas entre roteadores).

As camadas anteriores (fisica, de enlace e de rede) sdo empregadas na comunicagio
roteador-roteador. A camada de transporte é a primeira a promover comunicacao host-host
(ver figura 1.6).

1.6.5 A Camada de Sessao

Esta camada permite dois processos de aplicagdo (APs: Application Processes) estabelecerem
sessoes entre si a fim de organizar e sincronizar a troca de informacao. Para tal, uma conezxao
de sessao é estabelecida, definindo-se as regras de didlogo entre os dois APs. Existem trés
variantes de didlogo quanto ao sentido do fluxo de dados: TWS (Two Way Simultaneous):
bidirecional simultaneamente, TWA (Two Way Alternate): bidirecional alternadamente (um
por vez), e OW (One Way): unidirecional.

1.6.6 A Camada de Apresentacao

Esta camada fornece servicos de representacao canonica de dados, compressao de dados
e criptografia. Uma representacao canonica dos dados se faz necessaria quando hosts de
arquiteturas diferentes devem se comunicar. Por exemplo, a representacao de nimeros em
ponto flutuante varia de arquitetura para arquitetura. Quando um float é transmitido, o
mesmo ¢é convertido para uma representacao padronizada, enviado via rede, e reconvertido
na representacao adotada pelo host de destino. A camada de apresentacao dispoe de um
protocolo para tal (EDR: External Data Representation).

Compressao de dados ¢ 1til para o envio de grandes massas de dados como imagens
e textos. Criptografia é utilizada quando os dados a serem transmitidos sao confidenciais
e visa evitar sua interceptacao em transito por pessoas nao autorizadas. Protocolos para
compressao e criptografia de dados também sao definidos nesta camada.

1.6.7 A Camada de Aplicacao

Esta camada dispoe de servicos comumente utilizados por usuarios de redes. Correio eletronico,
transferéncia de arquivos, login remoto, servicos de diretério e submissao de jobs remotos
sao exemplos destes servicos.

Esta camada também se constitui no ponto de acesso a rede por processos de aplicagao

(APs).

1.7 Servicos

O modelo de referéncia nao especifica por si s6 o comportamento de sistemas abertos, ou seja,
servicos e protocolos. Ele basicamente cria o contexto no qual uma detalhada especificagao
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de servigos e protocolos possa ser suportada pelo sistema aberto. Do ponto de vista da
abstracao, a figura 1.7 ilustra os varios niveis envolvidos relacionando modelo de referéncia,
servigos, protocolos e implementacao de um protocolo.

Modelo de Referéncia

Servigos

Protocolos

a- -

Implementagédo de um Protocolo

Figura 1.6: Relacao entre Modelo de Referéncia, Especificacao de Servico e Especificacao de
Protocolo.

Da figura anterior podemos observar que o modelo de referéncia permite a especificagao
de varias classes de servico. Cada classe de servico permite a especificacao de vérias classes
de protocolo onde o nivel mais baixo é representado pela implementacao do protocolo.

O modelo de referéncia OSI procura fornecer uma visao global de um sistema organizado
através de uma rede. Esta visao, por outro lado, divide a rede em camadas horizontais cuja
finalidade consiste em:

e permitir uma discussao da interacao entre elementos pares, ou seja, elementos que
situam-se em uma mesma camada; esta discussao deve ocorrer sem levar em conta
componentes das outras camadas;

e a funcionalidade de cada camada pode ser desenvolvida de forma modular e gradual;

e o sistema aberto pode ser visto como uma sucessao de sub-sistemas facilitando o de-
senvolvimento de uma implementacao modular do mesmo.

Os elementos ativos em cada camada sao chamados entidades. Uma entidade pode ser
um componente de software (um processo, por exemplo) ou de hardware (um controlador
de I/O, por exemplo). As entidades na camada N implementam servigos usados na camada
N +1. Neste contexto, a camada N é denominada provedora de servigos enquanto a camada
N + 1 é dita usudria de servicos.

Servicos sao disponiveis nos SAPs (Service Access Points), ou seja, a camada N + 1
acessa 0s servicos oferecidos pela camada N nos SAPs desta camada. Cada SAP possui um
endereco que o identifica tinica e globalmente.

A figura 1.7 ilustra alguns conceitos associados aos pontos de acesso de servicos. Da
figura podemos observar que:

e no maximo uma entidade é responsavel pelo suporte ao SAP;
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e no mdaximo uma entidade-(N + 1)pode acessar um SAP-(N)de cada vez;
e uma entidade-(N)pode suportar qualquer nimero de SAPs-(N);

e uma entidade-(N + 1) pode acessar servigos em mais de um SAP-(N).

Entidade—(N+1)

Camada—(N+1)

SAP—(N)

Camada—(N)

SAP—(N-1)

Q /Q Q Camada—-(N-1)

Entidade—(N+1)

Figura 1.7: Pontos de Acesso de Servigos (SAPs).

A associagao entre uma entidade-(N + 1) a um SAP-(N) como também a associagao de
uma entidade-(N) que suporta um SAP-(/N) nao sdo associagoes permanentes podendo ser
alteradas dinamicamente.

A natureza dos servicos suportados por uma camada dependem das primitivas que uma
entidade-(INV + 1) e uma entidade-(N) podem evocar relativamente ao SAP-(N).

1.7.1 Servicos Conectados e Sem Conexao

Servicos conectados sao andlogos a um servigo telefonico. Estabelece-se uma conexao (discagem /atendiment
utiliza-se a conexao para troca de informagoes (conversagao) e termina-se a conexao (volta
ao gancho). Servigos conectados estabelecem um canal l6gico entre as entidades comuni-
cantes. Neste canal, a ordem temporal no envio da informacao é respeitada e duplicacoes
sao inexistentes. O canal é dito [dgico ou wvirtual pelo fato de nao dispor de uma conexao
fisica exclusiva, ao contrario, multiplos canais légicos compartilham uma mesma conexao
fisica.

Servicos conectados se dividem em dois tipos: mensagens e cadeias de bytes. Mensagens
tém suas fronteiras delimitadas, o que nao ocorre com as cadeias de bytes. Servicos tipicos
que demandam conexao sao transferéncia de arquivos e login remoto.

Servicos sem conexao sao analogos a servicos postais. Envia-se uma mensagem a um
destinatdrio (carta ou telegrama) e faz-se votos que ele a receba. Servicos sem conexao
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sao denominados servigos de datagrama. Sao mais rapidos que os servi¢os conectados, mas
a garantia de entrega, ausencia de duplicacao e preservacao da ordem de envio nao sao
garantidas. Servicos tipicos que podem ser baseados em datagrama sao os do tipo req-
uisigao/resposta (acesso a banco de dados e sincronizagao de relégios, por exemplo).

Dentro do jargao ISO uma conexao é estabelecida por iniciativa de uma entidade-(N +1)
que evoca servigo especifico da camada-(/V) para estabelecimento de uma conexao l6gica com
uma entidade-(N + 1) remota. A conexao é estabelecida entre SAPs-(N) correspondentes.

Todas as conexoes estabelecidas em um mesmo SAP sao suportadas pela entidade-(V)
correspondente. De modo a permitir que a entidade-(N + 1) e a entidade-(N) possam
distinguir varias conexoes estabelecidas via um mesmo SAP, define-se o conceito de ponto
final de conexao (CEP - Connection End Point). Para cada conexao, 2 CEPs sao definidos,
um para cada extremo da conexdo. Desta maneira, um ponto final da conexao-(N) (CEP-
(N)) termina uma conexao-(N) em um SAP-(N). Um CEP-(N) relaciona trés elementos,
ou seja, uma entidade-(N + 1), uma entidade-(N) e uma conexao-(N).

No caso do envio sem conexao sao utilizados servicos de transferéncia de dados sem
conexao suportados pela camada-(IV).

1.7.2 Identificadores

Com o objetivo de permitir que objetos como entidades, SAPs e conexoes sejam referenciados
no mundo OSI é necessario um esquema de identificacao global destes objetos. Os identifi-
cadores de entidades sdo denominados de titulos (titles), os de pontos de acesso de servicos
(SAPs) sao denominados de enderegos e as conexdes sao identificadas pelos identificadores
do ponto final de identificacao CEP-identifier, ou seja:

e uma entidade-(N) possui um titulo-(N);
e um SAP-(N) possui um endereco-(N);
e um CEP-(N) possui um identificador-CEP-(N).

O sufixo (N) usado acima indica que os identificadores possuem significado no nivel da
camada-(N).

A associacao do titulo de uma entidade-(N + 1) com o endereco do SAP-(N) ao qual
ela estd conectada encontra-se em um diretério mantido pela camada-(N + 1), referenciado
como diretério- (NN +1). Desta maneira, caso uma entidade-(N 4 1) necessite estabelecer uma
conexao com uma entidade-(N + 1), ela pode recorrer ao diretério-(N + 1) para determinar
o endereco do SAP-(NV) ao qual a entidade destino encontra-se conectada.

1.7.3 Unidades de Dados

A troca de dados entre entidades no modelo OSI ocorre de duas formas:

1. entre entidades pares, ou seja, entidades-(/NV + 1) remotas sendo a troca governada por
um protocolo-(N);
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2. entre entidades em camadas adjacentes, isto é, entidade-(/N +1) e entidade-(N) através
de um mesmo SAP-(N).

As informacoes trocadas entre as entidades, sejam entidades pares ou adjacentes, podem
ser divididas em duas partes: dados e informacoes de controle. Desta forma, é possivel
definir-se quatro tipos de unidades de dado:

1. informagao de controle de protocolo (PCIL: Protocol Control Information): informagao
trocada entre entidades pares com a finalidade de coordenar as suas operacoes conjun-
tas;

2. dado do usudrio: dado transferido entre uma entidade-(/N 4+ 1) e uma entidade-(N + 1)
par através de servigos suportados por entidades-(NV);

3. informacdo de controle de interface (ICI: Interface Control Information) : trata-se
de informacao trocada entre entidade-(N + 1) e entidade-(N) para coordenar as suas
interacoes através do SAP-(N);

4. unidade de dado de interface (IDU: Interface Data Unit): dado transferido da entidade-
(N + 1) & entidade-(N) para ser enviado & entidade-(N + 1) par.

Como, em geral, as informacoes trocadas entre as entidades pares ou adjacentes incluem
informacoes de dado e controle, determinam-se 2 novas unidades:

1. unidade de dado do protocolo-(N) (PDU-(N)): informacao trocada entre entidades
pares e constituida de controle e dado do usuario;

2. unidade de dado de interface-(N +1): informacao trocada entre uma entidade-(N + 1)
e uma entidade-(V) através de um SAP-(NV), sendo constituida de controle e dado do
usudrio.

O conjunto de PDUs trocadas entre entidades-(/N 4 1) pares é especificado pelo protocolo-
(N + 1) que rege a interacao entre estas entidades. Por outro lado, a descricao do servigo
nao especifica um conjunto de unidades de dados de interface, isto porque a troca deste tipo
de unidade de dado se da entre entidades adjacentes internas a um sistema aberto, ou seja,
fora do escopo de padronizacao OSI. A definicao deste tipo de informacgao é basicamente
para permitir a introdugao da unidade de dado de servigo-(N).

Uma unidade de dado de servico (service data unit) (SDU-(N)) é um dado da interface
cuja identidade é preservada de um extremo a outro da conexao. Nao é relevante como uma
SDU-(N) é trocada entre as entidade-(N + 1) e a entidade-(N) desde que os limites entre
SDUs sejam preservados.

Em determinadas situagoes uma entidade-(/N 4 1) necessita enviar dados urgentes. Neste
caso é associada uma unidade de dado de servigo urgente (SDU-urgente-(N)) ao servico
permitindo uma transferéncia do dado em condigoes prioritarias.

De forma resumida temos que uma camada fornece um servico que permite que entidades-
(N +1) pares comuniquem-se através da troca de dados, ou seja, PDUs-(N +1). A entidade-
(N + 1) envia a PDU-(NNV + 1) para a entidade-(NN) através do SAP-(N) na forma de uma
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SDU-(N). Esta SDU é entregue remotamente & entidade-(/N + 1) no SAP correspondente.
A entidade-(N) no sistema onde a informagao é originada trata a SDU-(/N) como dado do
usudrio e cria uma PDU-(N) anexando ao dado informacao de controle do protocolo-(N).
Este mapeamento de uma PDU-(N +1) em uma SDU-(N) e da SDU-(N) em uma PDU-(N)
¢ mostrada na figura 1.7.3

IDU~(N+)

/ SAP=(N) CAMADA—(N)

PDU—(N) = SDU~(N-1)

ICI-(N)

Figura 1.8: Mapeamento de PDUs em SDUs.

O Modelo de Referéncia OSI nao coloca restrigoes com relacao ao tamanho da unidade
de dado. De modo a suportar o comprimento variavel das unidades, o Modelo permite que
uma unidade de dado seja mapeada em um ntimero de unidades de dado, ou que um nimero
de unidades de dado seja mapeado em uma unica unidade de dado. Consequentemente, as
formas de mapeamento a seguir sao possiveis:

e segmentagao: é a fungao realizada por uma entidade-(N) através da qual uma SDU-(NV)
é mapeada em varias PDUs-(V) (figura 1.9);

e remontagem: fungao inversa da segmentagdo, ou seja, a entidade-(IN) par mapeia
multiplas PDUs-(N) em uma SDU-(N) (figura 1.9);

e bloqueio: fungao realizada por uma entidade-(N) que mapeia miltiplas SDUs-(N) em
uma PDU-(N) (figura 1.7.3);

e desbloqueio: funcao reversa do bloqueio, ou seja, a entidade-(/N) par mapeia uma PDU-
(N) em muiltiplas SDUs-(NV) correspondentes (figura 1.7.3);

e concatenagao: é a forma que permite a uma entidade-(N) mapear miiltiplas PDUs-(N)
em uma SDU-(N — 1) (figura 1.7.3);

e separacgao: fungao reversa da concatenagao e realizada pela entidade-(IN) que mapeia
uma SDU-(N — 1) em miltiplas PDUs-(N) correspondentes (figura 1.7.3).
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SDU-(N)

CAMADA~(N)

PCI-(N) PCI-(N)

PDU-(N) PDU—-(N)

Figura 1.9: Segmentacao e Remontagem.

SDU-(N) SDU—(N)

CAMADA-(N)

PCI-(N)

PDU-(N)

Figura 1.10: Bloqueio e Desbloqueio.

1.7.4 Primitivas para Requisicao de Servicos

A defini¢ao dos servigos suportados por uma determinada camada-(/N) é caracterizada pelo
conjunto de primitivas e os respectivos parametros que podem ser evocadas pelo usuario do
servigo (entidade-(N + 1)) e pelo provedor do servi¢o (entidade-(N)) através de um SAP-
(N). A interagao entre a entidade-(N + 1) e a entidade-(N) através das primitivas de servigo
definidas involve a passagem de informagoes de controle ou de dados, ou ambos.

No modelo OSI, as primitivas para a requisicao de servicos sao divididas em quatro tipos
(figura 1.12).

Vamos tomar o exemplo do estabelecimento de uma conexao entre duas entidades. A
entidade que deseja se conectar executa a primitiva CONNECT.request (na notagao OSI),
passando como parametro o endereco da segunda entidade. A entidade enderecada recebe um
CONNECT.indication avisando que uma conexao esta sendo requisitada. Como resposta,
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PDU—(N) PDU—(N)

CAMADA-(N)

SDU-(N-1)

Figura 1.11: Concatenacao e Separacao.

Primitiva | Significado

Requisicao Uma entidade requer a execucao de um servico
Indicacao Uma entidade é informada da ocorréncia de um evento
Resposta Uma entidade deseja responder a um evento

Confirmacao | Uma entidade é informada sobre o resultado de sua requisicao

Figura 1.12: Tipos de servigos no modelo OSI.

executa um CONNECT.response indicando se aceita ou rejeita a conexao. A entidade que
requisitou estd bloqueada num CONNECT.confirm, que volta exatamente o resultado do
CONNECT.response emitido pela outra entidade.

Servicos envolvendo duas partes podem conter negociacao. Por exemplo, uma conexao
pode especificar certa taxa minima de transferéncia de dados, méaximo tamanho das men-
sagens, etc. Neste caso, a negociacao deve fazer parte do protocolo que regulamenta o
Servico.

Servicos podem ser confirmados ou sem confirmacao. Servicos confirmados necessitam
das quatro primitivas basicas (requisi¢ao, indicagao, resposta e confirma¢ao). Servigos sem
confirmacao necessitam apenas das primitivas do tipo requisicao e indicacao. Exemplo:
servico de desconexao. A figura 1.7.4 ilustra estes conceitos.

1.8 Protocolos

Um dos problemas fundamentais abordado na especificacao de um sistema de comunicacao
aberto diz respeito ao protocolo envolvendo entidades pares. O conceito cldssico de pro-
tocolo define a forma como entidades equivalentes interagem entre si para a realizacao de
um objetivo comum: a prestacao de servicos a entidades na camada superior. Desta forma,
2 entidades-(N + 1) que desejam se comunicar devem utilizar os servigos de comunicagao
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S.request S.request
S.indication S.indication
bloqueia processa requisi¢cdo processa requisi¢cdo

/ S.response

S.confirm

entidade A entidade B entidade A entidade B
(@ (b)

Figura 1.13: Servigos OSI confirmados (a) e sem confirmagao (b).

suportadas pela camada-(N), com excecao da camada fisica para acesso ao meio fisico dire-
tamente.

Para suportarem os servi¢os de comunicagao requisitados no SAP-(V) pelas entidades-
(N +1), as entidades-(/N) devem se comunicar através de servi¢os da camada-(/N —1). Neste
caso, a comunicacao entre entidades pares é regida por um conjunto de regras e formatos
que as entidades devem seguir para suportar os servicos. Este conjunto de regras e formatos
representando por aspectos semanticos, sintaticos e temporais é denominado de protocolo
da camada-(N).

1.8.1 Especificagcao de Protocolo

A especificacao de um protocolo relativamente a uma camada compreende:

e descricao dos tipos de PDUs;

e descricao dos procedimentos do protocolo e os servicos evocados para transferéncia de
cada tipo de PDU;

e definicao formal da estrutura de cada tipo de PDU;

e definicao formal da operacao da entidade de protocolo.

Definicio da PDU

Duas entidades pares de um protocolo comunicam-se através da troca de PDUs. Estas sao
formadas por uma parte correspondente aos dados do usudrio e outra parte contendo as
informageés de controle relativa ao protocolo (PCI). Como a PDU é uma informacao que
sera trocada entre sistemas diferentes, é necessario que a PDU possua uma estrutura cujo
significado seja comum as entidades de ambos os sistemas. Isto é obtido nos documentos de
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padronizacao através da utilizacao de cadeias de bits ou através de uma forma baseada em
tipos abstratos de dados (Abstract Syntax Notation Number One ou ASN.I) acompanhada
de regras de codificacao.

A representacao baseada em cadeia de bits é mais utilizada na especificacao dos protocolos
das camadas inferiores. A representacao utilizando o ASN.1 é mais comum na especificacao
de PDUs dos protocolos de nivel mais alto, isto é, dos protocolos orientados a aplicacao.
ASN.1 é baseada na tipificacao dos dados como encontrado na maioria das linguagens de
programacao. ASN.1 é uma sintaxe abstrata. Isto significa que nada é especificado com
relacao ao numero e ordem dos bits correspondentes a cada tipo de dado encontrado na
especificacao. Neste caso, utiliza-se um conjunto de regras de codificacao que ird gerar
PDUs formadas de cadeias de bytes, cadeias estas que serao interpretadas da mesma forma
em todos os sistemas.

Operacao do Protocolo

Uma entidade de protocolo é modelada na forma de uma maquina de estados finitos (automato).
Isto significa que uma entidade de protocolo deve encontrar-se em um tnico estado de cada
vez dentre um conjunto finito de estados possiveis.

A transicao de um estado para outro acontece quando um evento valido ocorre na interface
do automato. Alguns exemplos de eventos sao os seguintes:

e uma primitiva de servico é invocada no SAP oferecido & camada superior;
e uma resposta da invocacao é retornada;
e 0 tempo maximo de espera para uma resposta expirou.

Em geral, associado a ocorréncia de um evento valido, o automato muda de estado e gera
alguma acao interna especifica como, por exemplo, o disparo de um relégio ou a evocacao
de uma primitiva.

O método de especificacao de protocolo utiliza uma tabela evento-estado onde cada en-
trada na tabela especifica o evento saida e o novo estado para o qual o autéomato deverd
transitar devido a uma combinagao evento-de-entrada—estado-atual (figura 1.8.1).

1.9 Problemas

1. Qual o principal beneficio proporcionado por uma rede de computadores?

2. Em que situacoes terminais bancarios podem ser considerados hosts de uma rede de
computadores? Justifique.

3. O que sao roteadores? Por que diferencia-los dos hosts?

4. Quem (usudrio, fabricante, vendedor, etc.) lucra mais com a padronizagao de redes de
computadores?

5. Quais as vantagens de se estruturar uma rede em camadas?
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Estado atual
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PO: Ox Legenda: ) )
Ox Sa: Ox: evento de saida ‘x
Sa ' Sa: novo estado ‘a’
P1: Oy Pk: predicado ‘k
Sb;

Figura 1.14: Tabela evento-estado utilizada na especificacao de protocolos.

Qual a diferenca entre modelo, protocolo e arquitetura?
Descreva sucintamente as 7 camadas do modelo OSI.

Suponha que vocé decida reimplementar a camada de rede utilizando um algoritmo
inteligente de roteamento. Que cuidados vocé deve tomar para que as camadas de
enlace e de transporte permanecam inalteradas?

Considere um programa de chat que abre uma sessao de conversacao on-line entre
usuarios. Vocé o implementaria como um servico conectado ou sem conexao? Justi-
fique.

Cite aplicacoes onde servicos sem conexao sao vantajosos.



