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(D Geracdo de niimeros aleatérios
o Monte Carlo
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Lrj Monte Carlo

o Um método de Monte Carlo ou simulacao de Monte Carlo é um
tipo de algoritmo computacional que usa repeticées de geracao de
nimeros aleatérios para a obtencao de um resultado numérico.

o O nome é uma referéncia ao Casino de Monte Carlo, complexo de
jogos e entretenimento fundado em 1865 na localidade de mesmo
nome, no Principado de Ménaco.

» Stanislaw Ulan (1909-84), matematico polonés que desenvolveu o
método, adotou o nome inspirado nos habitos de apostador de um tio.

i
DD -

Fonte: https://commons.wikimedia.org/w/index.php?
curid=54618166
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@j Forma geral E

@ Defina o dominio dos possiveis resultados (espaco amostral);

@ Gere nimeros aleatoriamente a partir de uma funcao distribuicao de
probabilidade;

@ Calcule os resultados de forma deterministica, a partir dos valores;

@ Combine os resultados ao final;
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Lrj Exemplo classico: estimativa de 7

o Imagine um quadrado de lado 1,
e um quadrante inscrito no

mesmo;
o Distri ' e o dg S
D|s1fr|bua uniformemente um R S e
conjunto de pontos sobre o SXRES SRS
05 page : A e e g an b
quadrado; :

o Conte o niimero de pontos
dentro do quadrante (i.e. cuja
distancia da origem é menor
que 1);

o A razdo entre o nimero de
pontos dentro do quadrante e o
total de pontos distribuidos
tende a w/4. Multiplique por 4
e obtenha a estimativa de 7.

Fonte: adaptado de https://co
mmons.wikimedia.org/w/in
dex.php?curid=140013480
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@j Implementacao em Python

1 |import numpy as np

2 |rng = np.random.default_rng()
3

4 |N = 100_000

5| n=20

6

7 |x = rng.uniform(size=N)

8 |y = rng.uniform(size=N)

9

10 | for i in range(N):

11 if x[i]*x*x2 + y[i]**x2 < 1:
12 n+=1

13

14 | pi = 4xn/N

Adaptado de: https:
//pt.wikipedia.org/wiki/M%C3%A9todo_de_Monte_Carlo
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Lrj Outros exemplos comuns E

o Lancamento de um dado justo: quais as chances de cada resultado
(distribuicdo)? Qual o resultado esperado?

o Lancamentos de uma moeda;
o Simulac3o de sorteios;
o Calculo de uma integral definida de uma funcao conhecida;

@ Processos estocasticos.
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@j Exercicios E

@ Suponha que temos uma caixa com 5 bolas pretas e 7 bolas brancas.
Compramos duas sem colocar de volta. Qual é a distribuicdo de
probabilidade da varidvel aleatéria X = namero de bolas pretas
retiradas? E qual é o nimero esperado de bolas pretas retiradas?

@ No RPG Dungeons & Dragons, para superar um desafio, o jogador
deve lancar um dado de 20 lados (d20) e comparar o resultado a um
nimero alvo. Em certas situacoes, o jogador ganha um beneficio
chamado vantagem, e pode jogar dois d20 e escolher o maior valor.
Qual o valor esperado de um lancamento sem e com vantagem?
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Lrj Sumario E

(D Gerac3o de niimeros aleatérios

o Aleatoriedade
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@j Recapitulando... E

O que é aleatério?

o No universo: pergunta
filosofica;

o Na computacdo: nada;

o O que fazemos é simular
aleatoriedade.

Como?
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“The randomness is only apparent; it is a result of ignorance.”
— Laplace
“Random numbers should not be generated with a method chosen

at random.”

— Knuth
“Anyone who considers arithmetical methods of producing random

digits is, of course, in a state of sin.”
— Von Neumann
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Lrj Sumario E

(D Geracdo de niimeros aleatérios

@ Numeros pseudo-aleatérios
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Lrj Nimeros pseudo-aleatérios

Um bom gerador é necessario para:

o Resultados confidveis no
método de Monte Carlo;

o Criptografia;
o Jogos.
Solucdo: Dice-O-Matic?

https://www.youtube.com/
watch?v=7n8LNxGbZbs

(€] 21e(0) ModelSim
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@j https://www.random.org/

lome Games Numbers Lists & Maore Drawings Web Tools Statistics Testimonials Learn More Login

RANDOM-ORG  wooi

What's this fuss about true randomness?

Perhaps you have wondered how predictable machines like computers can generate randomness. In
reality, most random numbers used in computer programs are pseudo-random, which means they are
generated in a predictable fashion using a mathematical formula. This is fine for many purposes, but it
may not be random in the way you expect if you're used to dice rolls and lottery drawings.

RANDOM.ORG offers true random numbers to anyone on the Internet. The randomness comes from
atmospheric noise, which for many purposes is better than the pseudo-random number algorithms
typically used in computer programs. People use RANDOM.ORG for holding drawings, lotteries and
sweepstakes, to drive online games, for scientific applications and for art and music. The service has
existed since 1998 and was built by Prof. Mads Haahr of the School of Computer Science and Statistics
at Trinity College, Dublin in Ireland. Today, RANDOM.ORG is operated by Randomness and Integrity
Services Ltd.

o Oferece nimeros verdadeiramente aleatérios:

o A aleatoriedade vem do ruido atmosférico;

True Random Number
Generator

Result:

Powered by RANDOMORG

NEW FEATURE:
Verify past results

from this widget

o Melhor que algoritmos pseudo-aleatérios para muitos propdsitos.
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https://www.random.org/

Lista de geradores:
https://en.wikipedia.org/wiki/List_of_random_number_
generators
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(D Geracdo de niimeros aleatérios

o Alguns geradores de nimeros aleatérios
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Lrj Solucdes Classicas E

Método do meio do quadrado (Von Neumann)
@ Comece com qualquer niimero de quatro digitos como semente;
@ Eleve ao quadrado para obter um nimero de oito digitos;
@ Pegue os quatro digitos do meio como préximo nimero aleatério;

@ Repita o quanto necessario.

Problema J

Bem simples! Mas ruim!

“Anyone who considers arithmetical methods of producing random
digits is, of course, in a state of sin.”
— John Von Neumann (1951)
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Lrj Solucdes Classicas (Melhor) E

Linear Congruential Generator (LCG)

Xntr1 = (aX,+¢) mod m

o Pode gerar bons resultados (“eficiéncia”?);

o Depende muito dos parametros m e a.

IBM PCs antigos (RANDU)

a = 65539
c=0
m = 231 — 2147483648
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Lrj Parametros de LCGs Comuns E

Fonte mddulo m  multiplicador a  incremento ¢
ZX81 216 11 75 74
Numerical Recipes 232 1664525 1013904223
Borland C/C+4+ 232 22695477 1
glibc (GCC) 231 1103515245 12345
ANSI C 231 1103515245 12345
(€] 21e(0) ModelSim 2025/2 19/40

Lrj Solucdo Moderna (Melhor Ainda) E

Mersenne Twister (1997)
o Possivelmente o mais usado hoje em dia;
o Passa mais testes de aleatoriedade que o LCG;

o Baseado no niimero primo de Mersenne dado por 219937 — 1;

o Periodo longo! (=~ 109000);
o Ainda ndo é criptograficamente seguro!

» E possivel fazer engenharia reversa do estado interno do gerador
observando algumas centenas de saidas, e a partir dai prever todos os
resultados futuros.
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Lrj Solucdo Moderna E

Linear Feedback Shift Register (LFSR)
o Baseado em deslocamento de niimeros binarios;
o Periodo muito grande;

o https://en.wikipedia.org/wiki/Linear-feedback_sh
ift_register

1 11 1314 16
IBDENIEEIRNEEEEE
oL

g
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@j Exemplo de sequéncia LFSR E
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Lrj Python E

o Moédulo nativo random: Mersenne Twister MT19937.

o Médulo numpy.random: PCG64! (permuted congruential generator,
versdo aprimorada do LCG, com 64 bits).

» Invocado com a instrucdo rng = numpy.random.default_rng().
» Discussao:
https://github.com/numpy/numpy/issues/13635

o Moédulo nativo secrets (a partir da versdo 3.6): Usa RNG do sistema
operacional, foca na seguranca (nimeros aleatérios criptograficamente
fortes).

1https://Www.pcg—random.org/
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@j Ajustando o range E

Como ajustar o range dos niimeros gerados?

Exemplo em Python

np.random.random () # retorna float entre 0 e 1

Fonte: Dominio Publico, https:
//commons.wikimedia.org/w/index.php?curid=119900
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Lrj Método da transformacao inversa E

o Se U é v. a. distribuida uniformemente no intervalo (0,1), entdo para
qualquer funcdo de distribuicdo continua F, é possivel definir v. a. X
tal que

X =F1(U).

o Temos que Fx(a) = P(X < a).

Exemplo: exponencial
o Considere F(x) =1 —e ™, x > 0.
o Entdo, F~}(u) étal que 1 —e ™ =u.

o Isolando-se ent3o x, x = —% In (1 — u), entdo se U é v. a. uniforme
em (0, 1), temos que

F71(U) = —% In(1— V)

é exponencialmente distribuida com média 1/A.
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@j Caso discreto E

o Se o objetivo é simular uma v. a. X tal que
P(X)="P;, j=12..., d» Pi=1,
J
o Pode-se fazer um andlogo discreto do método anterior, considerando U

é v. a. distribuida uniformemente no intervalo (0, 1):

(

X1, Se U < Pl,
xp, se P < U< P;+ Py,

1 .
Xja Sezjl P1§U<211Pl7

\ -

o Veja que P(X = x)) = P{S{ ' P < U< P} =P
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Lrj Sumario

(D Gerac3o de niimeros aleatérios

o Qualidade dos geradores
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Lrj Teste de Aleatoriedade

Como avaliar um bom gerador de e evisan
nimeros aleatérios? Recommendation for Random

Number Generation Using
P rOblemaS: Deterministic Random Bit Generators

o A longo prazo, padroes
emer g em, D o dos g 10 6028 NIST SF 80050Ar1

COMPUTER SECURITY

o Possivel periodo, resultados
repetem;

National Institute of
Standards and Technology
U.S. Depariment of Commerce

o NIST?: testes estatisticos. https://doi.org/10.6028/
NIST.SP.800-90Ar1l

%> National Institute of Standards and Technology
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Lrj Propriedades de Bom Gerador E

o Uniformidade;
o Independéncia;
o Imprevisibilidade;

o Periodo Longo.
Exemplo (humoristico)

def getRandomNumber ():
return 4 # escolhido de rolagem de dado justo,
# garantido ser aleatorio
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@j Teste de Aleatoriedade DieHard | E

Os testes DieHard — https://ani.stat.fsu.edu/diehard/ -
sao uma bateria de testes estatisticos usados para medir a qualidade de um
gerador de naimeros aleatérios. Eles foram desenvolvidos por George
Marsaglia ao longo de varios anos e publicados pela primeira vez em 1995,
em um CD-ROM de niimeros aleatérios.

Testes:

o Intervalos de aniversarios ( Birthday spacings): Escolhem-se valores
aleatérios em um grande intervalo. Os espacamentos entre os valores
devem ser assintoticamente distribuidos de forma exponencial. O nome
vem do paradoxo do aniversario.

o Permutacdes sobrepostas (Overlapping permutations): Analisam-se
sequéncias de cinco nimeros aleatérios consecutivos. As 120 ordens
possiveis devem ocorrer com probabilidade estatisticamente igual.
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Lrj Teste de Aleatoriedade DieHard |l E

o Postos de matrizes (Ranks of matrices): Selecionam-se alguns bits de
varios nlimeros aleatdrios para formar uma matriz sobre {0,1}, e entdo
determina-se seu posto. Contam-se as frequéncias dos postos obtidos.

o Testes do macaco (Monkey tests): Sequéncias de um certo nimero de
bits s3o tratadas como “palavras”. Contam-se as palavras sobrepostas
em um fluxo. O nimero de “palavras” que n3o aparecem deve seguir
uma distribuicdo conhecida. O nome vem do teorema do macaco
infinito.

o Contagem dos 1s (Count the 1s): Conta-se o nimero de bits iguais a 1
em cada byte sucessivo (ou em bytes escolhidos). As contagens s3o
convertidas em “letras” e depois contam-se as ocorréncias de “palavras”
de cinco letras.
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@j Teste de Aleatoriedade DieHard Il E

o Teste do estacionamento (Parking lot test): Colocam-se
aleatoriamente circulos unitarios em um quadrado de 100 x 100. Um
circulo é estacionado com sucesso se nao sobrepde outro ja
estacionado. Apds 12.000 tentativas, o nimero de circulos
estacionados com sucesso deve seguir uma certa distribuicao normal.

o Teste da distdncia minima (Minimum distance test): Colocam-se
aleatoriamente oito mil pontos em um quadrado de 10000 x 10000, e
calcula-se a menor distancia entre pares de pontos. O quadrado dessa
distancia deve ser distribuido exponencialmente com uma certa média.

o Teste das esferas aleatérias (Random spheres test): Escolhem-se
aleatoriamente quatro mil pontos em um cubo de aresta mil. Centra-se
uma esfera em cada ponto, cujo raio é a distdncia minima até outro
ponto. O volume da menor esfera deve ser distribuido
exponencialmente com uma certa média.

GBC065 ModelSim 2025/2 33/40



Lrj Teste de Aleatoriedade DieHard IV E

o Teste do aperto ( The squeeze test): Multiplica-se 231 por nimeros
reais aleatérios no intervalo (0, 1) até alcancar 1. Repete-se isso
100.000 vezes. O nimero de multiplicacbes necessarias deve seguir
uma certa distribuicao.

o Teste das somas sobrepostas (Overlapping sums test): Gera-se uma
longa sequéncia de nimeros reais aleatérios no intervalo (0,1).
Somam-se blocos de cem nimeros consecutivos. As somas devem ser
distribuidas normalmente, com média e varidncia caracteristicas.

o Teste das sequéncias ascendentes/descendentes (Runs test): Gera-se
uma longa sequéncia de nimeros reais aleatérios no intervalo (0,1).
Contam-se as subsequéncias ascendentes e descendentes. As contagens
devem seguir uma certa distribuicao.

o Teste do craps ( The craps test): Jogam-se 200.000 partidas de craps
(par de dados), contando as vitérias e o nimero de lancamentos por
jogo. Cada contagem deve seguir uma certa distribuic3o.
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@j Teste mais moderno: TestUO1 E

http://simul.iro.umontreal.ca/testu0l/tu@l.html
o Chave: equidistribuicao multidimensional

ARTICLE X in& f
TestUO01: A C library for empirical testing of random number generators

Authors: Pierre | 'Ecuyer, Richard Simard Authars Info & Claims

re (TOMS), Volume 33, Issue 4 = Article Mo.: 22, Pages 1

Published: 15 August 2007 Publication History M) Check for updates

https://doi.org/10.1145/1268776.1268777
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@j Sumario

(D Geracdo de niimeros aleatérios

o Semente aleatéria (seed)
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@j De onde vem a seed?

Entrada manual? Por qué?

Create Mew Horld

oeead for the Horld Generator

Enter Tour Minecraft Seed Here!

a random seed

Horld Tupe) Default

Command
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Lrj Melhor: fontes de entropia E

o Fisica (h ardwar e) NIST Special Publication 800-90B

o Nao-fisica (RAM, system time, Recommendation for the Entropy
movimentos do mouse, etc.) Sources Used for Random Bit
Generation

777777777777777777777 Fonte de entropia
Meltem Sﬁmjnez Turan
Fone e
ruido Kerry A. McKay
analégico Maﬁ’i; gg;;le]

This publication is available free of charge from:
https://doi.org/10.6028/NIST.SP.800-90B

- | Fonte de ruido
Digitalizacao ' digital

Dados brutos [==-=------- ﬁ Testesdlesaﬂde COMPUTER SECURITY
Condicionament : R .
" opcional) : https://doi.org/10.6028/

T i NIST.SP.800-90B
Saida Mensagem de erro
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Lrj Geradores seguros para criptografia E

o ChaCha20 (geral) — https://cr.yp.to/chacha.html

o Cryptography API (Windows) — https://learn.microsoft.co
m/en-us/windows/win32/seccng/cng-portal

o Urandom (Linux)

Conceito essencial: Atualizar entropia!
Fontes de entropia:

o Movimentos do mouse;

o Teclas e timings de teclado;
o Tempos de threads;

o Estatisticas de sistemas;

o Conteldos de memobria.
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Lrj Referéncias E

@ ROSS, S. Introduction to Probability Models, 13. ed. (Academic
Press), 2024.

@ https://www.probabilitycourse.com/

Os materiais de parte desta secao foram gentilmente cedidos por Leandro N.
Couto (FACOM/UFU).
Adaptacdes e LaTeXagem: Renato Pimentel, FACOM /UFU
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