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Método para utilizagdo de impressao digital na geracao de chaves
criptograficas

Francisco de Souza Junior' e Thiago Pirola Ribeiro’
"Centro Universitario Bardo de Maua, Ribeirdo Preto-SP

1. Objetivos

A utilizagdo da criptografia na seguranca da
informagdo esta cada vez mais evidente,
principalmente com o uso da Internet.

Para cifrar um texto é necessario a utilizagédo de
chaves criptograficas. Essas chaves, para uma
melhor seguranga, devem ser compostas de
uma grande quantidade de caracteres, porém
normalmente as pessoas ndo conseguem
guardar tais senhas[1].

Os métodos atuais de biometria baseiam-se em
métodos de cadastros e consultas para a
autenticacdo. Dentre esses métodos um dos
mais utilizados é a impressao digital.

O método propde uma técnica para utilizar a
impressado digital e torna-la uma chave forte
para utilizacdo em algoritmos criptograficos
utilizando-se ndo mais de chaves dificeis de
lembrar, mas utilizar a prépria impresséo digital
como chave.

2. Material e Métodos

Para os testes iniciais utilizou-se impressdes
digitais do banco de imagens do conjunto de
softwares NFIS (NIST FingerPrint Image
Software)[2].

As andlises das imagens para a deteccdo das
mindcias, primeiramente, foram feitas com o
software MINDTCT (Minutae Detection)[2] e
posteriormente com algoritmos desenvolvidos.
Todas as implementagdes foram feitas utilizando
o GCC. Os algoritmos de criptografia e hash
utilizados foram retirados da biblioteca Nettle[3].
O método consiste na obten¢éo de uma imagem
de impressao digital e realizacdo de analise da
imagem e deteccao de minucias.

Com as minucias detectadas gera-se uma saida
numeérica com o posicionamento das minucias.
Essa saida é entdo analisada e convertida,
utilizando-se de expressdes matematicas, em
uma chave criptografica para ser utilizada como
entrada do algoritmo de criptografia.

3. Resultados e Discussao

A Figura 1(a) apresenta a imagem da impressao
digital original para os testes. A Figura 1(b)

apresenta a imagem obtida como resultado
dessa analise e destaca em um plano ampliado,
algumas das minucias encontradas.

Figura 1: (a) impressao digital original; (b) imagem
obtida como resultado das andlises, destacando
algumas das minucias detectadas.

Os resultados obtidos foram satisfatérios para
uma utilizagédo rudimentar do método, porém em
um segundo momento, o método sera
aperfeicoado e automatizado.

O método proposto limitou-se a realizar
pequenas otimizagbes apenas em impressdes
digitais transladadas, supondo um
reconhecimento imutavel de duas capturas
diferentes de impressdes digitais.

4. Conclusoes

O método mostrou a viabilidade na utilizagao
das técnicas, porém necessita de um melhor
aperfeicoamento das técnicas de extracdo e
analise das minucias para utilizagdo do método
em ambientes adversos como imagens de
impressdes digitais mal adquiridas ou mesmo
rotacionadas entre a cifragem e decifragem.
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