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Resumo: Hoje em dia, com a crescente dependéncia da internet e dos sistemas
computacionais, a seguranca de informacoes € uma pauta cada vez mais recorrente dentro
desse universo. Visando esse fato, as senhas sao meios frequentemente utilizados para
garantir a autenticacao do usuario ao sistema. Dessa forma, mecanismos para obtencao
e a possivel quebra de senhas sao cada vez mais aperfeicoados para a realizacao de
pentests ou invasoes, como por exemplo os ataques de forca bruta baseado em dicionarios,
na qual o atacante busca exaustivamente por tentativa e erro, a descoberta da senha
por meio de um dicionario previamente conhecido. Concatenado a esses fatos, devido
a importancia das informacoes, a privacidade dos usuarios e a quantidade informacoes
a serem analisadas, os métodos de Inteligéncia Artificial (IA) propoe-se em automatizar
algumas atividades que por sua vez, geram enormes quantidades de dados, permitindo além
disso, que sejam obtidos resultados inerentes a base de dados. Desse modo, o presente
trabalho visa conduzir e verificar aplicabilidade do Aprendizado de Maquina, em especial
as Redes Neurais Recorrentes sob a arquitetura Long Short Term Memory (LSTM), que se
baseiam em séries temporais de um conjunto de informagoes ordenados no tempo, permitindo
o reconhecimento de padroes em sequéncias de dados, como texto, genomas, caligrafia,
musicas. Este estudo propoe a utilizagao dessa arquitetura para capturar possiveis relacoes
semanticas existentes entre os dados, como, por exemplo, a formacao de padroes em escritas
de senhas. E desse modo, o objetivo principal deste trabalho ¢ prever e gerar novas senhas
que viabilizariam a sua utilizacao em um ataque de dicionario. Além de delinear um bom
modelo aplicando os melhores hiperparametros obtidos nas etapas de desenvolvimento, este
trabalho investigou o equilibrio entre a capacidade de gerar senhas por meio do Aprendizado
de Maquina e a qualidade dos resultados obtidos. Devido a natureza dos dados. o uso da
arquitetura LSTM gerou bons resultados no quesito de previsao e geracao de senhas para os
dicionarios abordados na comparacao. Além disso, os resultados obtidos sao proximos aos
propostos em trabalhos que utilizam as Redes Adversarias Generativas (GAN), para aprender
autonomamente a distribuicao de senhas e prever as senhas com base no dicionario RockYou.
Da mesma forma, foram obtidos resultados extremamente satisfatérios para alguns dicionarios
quando aplicada diferentes combinacoes de parametros que controlam a aleatoriedade das
previsoes e quantidades de caracteres gerados. Pretendem-se expandir e validar o método
proposto para outras bases e comparar com outras técnicas ja estabelecidas da literatura.
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